Certification Practice Statement der
D-TRUST-Root PKI

Version 1.2

Erscheinungsdatum 01.06.2009 "T RU S T

Datum des Inkrafttretens 01.06.2009
WE DEFINE SECURITY



Vermerk zum Copyright

Certification Practice Statement der D-TRUST-Root PKI ©2009 D-TRusST GMBH,
alle Rechte vorbehalten.

Ohne Einschrankung der vorstehenden vorbehaltenen Rechte und Uber den im Fol-
genden gestatteten Rahmen hinaus darf kein Teil dieser Veroffentlichung auf irgend
eine Weise oder mittels irgend eines Verfahrens (elektronisch, mechanisch, durch
Fotokopie, Aufzeichnung oder auf sonstige Weise) ohne vorherige schriftliche Zu-
stimmung der D-TRUST GMBH reproduziert, gespeichert oder in ein Speichersystem
geladen oder Ubertragen werden.

Unbeschadet des Voranstehenden ist es gestattet, dieses CPS auf nicht-exklusiver,
gebuhrenfreier Basis zu reproduzieren und zu verteilen, sofern (i) der vorstehende
Copyright-Vermerk und die einleitenden Absatze an deutlicher Stelle zu Beginn jeder
Kopie erscheinen und (ii) dieses Dokument wortgetreu und vollstadndig wiedergege-
ben wird, beginnend mit der Nennung der D-TRusT GMBH als Verfasser des Doku-
ments.

Antrage auf jede sonstige Genehmigung zur Reproduktion oder anderweitige Ver-
wendung dieses CPS der D-TRusST GMBH sind zu richten an:

D-TrRusT GMmBH
Kommandantenstr. 15
10969 Berlin, Germany
Tel: +49 (0)30 259391 0
E-Mail: info@d-trust.net



mailto:info@d-trust.net

Cetrtification Practice Statement der D-TRUST-Root-PKI

[D-TRUST

WE DEFINE SECURITY

Dokumentenhistorie

Version

Datum

Beschreibung

1.0

18.06.2008

Initialversion

11

01.11.2008

- Anderung der Bedingungen zur Berechtigung zur An-
tragstellung beztglich der Volljahrigkeit

- Anpassung der Prifverfahren fur SSL-Zertifikate mit
dNSNames

- Generalisierung OCSP-Pfad

- Anpassung Prufverfahren von Class-1-Zertifikaten

- Anpassungen fur SSL-Zertifikate

1.2

01.06.2009

- Erweiterung Sperrgriinde von Code-Signing Zertifika-
ten

- editorische Anderungen

- Anpassung aufgrund WebTrust Audit

Seite 2 von 53




[D-TRUST

Certification Practice Statement der D-TRUST-Root-PKI ' WE DEFINE SECURITY
Inhaltsverzeichnis

1. T =T o OSSR 5
1.1 (8o T=T o] 1o} OO 5
1.2 Name und Kennzeichnung des DOKUMENTS .........cccuiiiiiieiiireiiee e e e 7
13 L S =T 0= 0 T RS PSRRRTIN 7
14 Verwendung VON ZertifiKAteN...........cccvciiiiiiiee s e e s e st e e e ree e 8
15 Pflege der CP/AES CPS..... ..ot e st e e s s n e e e e e sane e e e s snre e e e srneee s 9
1.6 Begriffe Und ADKUIZUNGEN ........ooueie ettt s e stte e tee e st e e stte e e tae e e ntee e snreeesnbeeennaeans 9
2. Verantwortlichkeit fir Verzeichnisse und Veroffentlichungen...........cocovvveevieccee e, 13
2.1 RV =] 7= o] T 1T S 13
2.2 Veroffentlichung von Informationen zu Zertifikaten ..., 13
2.3 Haufigkeit von VeroffentichUNgen ............oooii e 13
2.4 Zugriffskontrollen auf VErzeiChNISSE ........couiiiiiiiiiieeeee e 14
3. Identifizierung und AUtNENTIFIZIEIUNG ....eeee i 15
3.1 N E= T L= TS =T =Y o 15
3.2 Initiale Uberprifung der IAENTLAL ............c.c.c.cvivereuerereiieeieie e 17
3.3 Identifizierung und Authentifizierung von Antragen auf Schlisselerneuerung (re-keying) . 20
3.4 Identifizierung und Authentifizierung von Sperrantragen..........cccoeevceeecieeeceeeccee e 20
4. BetriebSanfOrderUNGEN .........ooii i 21
4.1 Zertifikatsantrag UNd REGISIIEIUNG .........eeiriiiieiieiieeie ettt 21
4.2 Verarbeitung des ZertifiKatSantrags .......ccocceeeeieiieee i 21
4.3 Ausstellung VON ZEertifIKAEN ............coviiiiee e e s ree e 24
4.4 ZertifIKAtSUDEIGADE ........eoiii ettt 25
4.5 Verwendung des Schliisselpaars und des ZertifikatS.........cccceeeceeeeiccene e, 26
4.6 Zertifikatserneuerung (certificate renewal)..........ccccocoveiiiii e 26
4.7 Zertifikatserneuerung mit SChIUSSEIEINEUEIUNG .........c.coviriiiiiiieiie e 27
4.8 ZErtfIKAISANUEIUNG ...ttt ettt et e e sbe e e e b e e saneeneeneeenees 28
4.9 Sperrung und Suspendierung Von Zertifikaten ..........cccoccve i 28
4.10 Statusabfragedienst flr Zertifikate ... 32
4.11 Austritt aus dem ZertifizieruNgSIENST ...........oiiiiiiiiie s 32
412 Schlisselhinterlegung und —wiederherstellung ... 32
5. Nicht-technische Sicherheitsmalnahmen ... 33
5.1 Bauliche SicherheitsmalnNanmen ...........c.cooiiii i 33
5.2 VerfahrenNSVOISCIIITIEN ... it ee s 33
5.3 EiNQESELZIES PEISONAL........cciciiieiciie ettt e e et e rae e s re e e snte e e naeanes 34
5.4 UberwachungSmaBRNaMmEN.............cccouieviueieuerieeie ettt b s s s s s 35
55 Archivierung von AUfZEICANUNGEN. ........ocuiiiiiii e 35
5.6 Schlisselwechsel DEIM ZDA ... ... e 36
5.7 Kompromittierung und Geschéftsweiterflhrung beim ZDA..........cccco o 37
5.8 SCHIIERUNG AES ZDA.......eeieeee et nb e sn e nn e neennnean 38
6. Technische Sicherheitsmalnahmen........ ..o 39
6.1 Erzeugung und Installation von SchlUsselpaaren..............cccccoveeevieei e 39
6.2 Sicherung des privaten Schlussels und Anforderungen an krytographische Module......... 41
6.3 Andere Aspekte des Managements von Schllsselpaaren............cccoceierieeieenicne e, 43
6.4 F N A= Wl TS = L= o S 43
6.5 SicherheitsmalRnahmen in den Rechneraniagen ............ccooeeiiiienie e 44
6.6 Technische Mafinahmen wahrend des Life CYCleS..........cccoiiiiiiiieiienieeeee e 44
6.7 Sicherheitsmalnahmen fUr NELZE .........ooiiiiiiiii e 45
6.8 A1 (51 (= 0 0] o = OSSR 45
7. Profile von Zertifikaten, Sperrlisten und OCSP...........cocieiiiieiie e 46
7.1 B 111 6= 1t o] (0] 11 S 46
7.2 Y L= (1115 (=1 0] 0] (0 1S 49
7.3 Profile des Statusabfragedienstes (OCSP).........oouiiiiiiiiiieie e 49

Seite 3 von 53



PD*TRUST

Certification Practice Statement der D-TRUST-Root-PKI WE DEFINE SECURITY

8. Uberprifungen und andere BEWEITUNGEN ............c.cceieviviveverereseeeeeesisiesesesesesesssssssesesesenns 51
9. Sonstige finanzielle und rechtliche Regelungen ... 52
Annex A Sperrgrinde bei Class 3 EV-ZertifiKaten..........c.cccve i 53

Seite 4 von 53



[D-TRUST

Cetrtification Practice Statement der D-TRUST-Root-PKI WE DEFINE SECURITY

1. Einleitung

1.1  Uberblick

Dieses Dokument ist das Certification Practice Statement (CPS) der von D-TRuUST GMBH
betriebenen D-TRUST Root PKI.

1.1.1 Zertifizierungsdiensteanbieter
Der Zertifizierungsdiensteanbieter (kurz ZDA) ist die

D-TrusT GmBH
Kommandantenstr. 15
10969 Berlin.

Der ZDA kann Teilaufgaben an Partner oder externe Anbieter auslagern, mit denen der
ZDA ordnungsgemal’ dokumentierte Vereinbarung und ein etabliertes vertragliches Ver-
héltnis bei Bereitstellung der Dienste unterhélt.

1.1.2 Uber dieses Dokument

Dieses CPS definiert mogliche Ablaufe und Vorgehensweisen im Rahmen der Zertifizie-
rungsdienste wahrend der gesamten Lebensdauer der CA- und Endanwenderzertifikate
(EA-Zertifikate). Es werden Mindestmalinahmen konstatiert, die von allen PKI-
Teilnehmern* zu erfiillen sind.

Sowohl in CA- als auch in EA-Zertifikaten kdnnen CPs referenziert werden, die detail-
liert Anforderungen und Beschrankungen definieren.

Die Struktur dieses Dokumentes ist eng an den Internet-Standard RFC 3647 ,,Internet
X.509 Public Key Infrastructure: Certificate Policy and Certification Practices Frame-
work‘“ angelehnt, um eine einfache Lesbarkeit und Vergleichbarkeit mit anderen CPSs zu
erreichen.

! Im Interesse einer leichteren Lesbarkeit wird in diesem Dokument auf die weibliche Form der PKI-Teilnehmer und sonstigen genannten Perso-
nengruppen verzichtet. Es wird gebeten, die weibliche Form jeweils als eingeschlossen anzusehen.
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1.1.3 Eigenschaften der PKI
Die Hierarchie der D-TRUST-Root-PKI ist mehrstufig. Abbildung 1 zeigt eine mdgliche

D-Trust-Root-PKI

Konstellation der D-TRUST-Root-PKI.
D-TRUST D-TRUST D-TRUST
Root CA Class 3 Root CA Class 2 Root CA Class 1

Endanwender-
Zertifikat zy

Endanwender- Endanwender-
Zertifikat xx Zertifikat yy

Endanwen

Zertifikat zx

Endanwender-
Zertifikat zz

Abbildung 1 Beispielkonstellation der D-TRUST-Root-PKI

Die EA- und CA-Zertifikate lassen sich einer von drei Klassen (Class 3, Class 2 oder
Class 1) zuordnen. Je hoher die Klasse, desto hoher ist auch die Qualitat der Zertifikate,
so haben Class-3-Zertifikate ann&hernd die Qualitat qualifizierter Zertifikate gemal
[SigG]. Soweit in diesem Dokument nicht zwischen den Klassen unterschieden wird oder
bestimmte Klassen explizit ausgeschlossen werden, sind die Anforderungen oder Be-
stimmungen der jeweiligen Abschnitte auf alle drei Klassen anwendbar.

Class 3
Class-3-Zertifikate sind besonders hochwertige, aber nicht qualifizierte Zertifikate, die
in vielen Bereichen den Anforderungen qualifizierter Zertifikate nach [SigG]
entsprechen und die Anforderungen von [ETSI-F] ,,NCP* bzw. ,,NCP+* erfillen.
SSL-Zertifikate werden ausschlieRlich fir juristische Personen ausgestellt.

Class 3 EV-Zertifikate
Ein Sonderfall unter den Class-3-Zertifikaten sind Class 3 SSL-EV-Zertifikate. Es
handelt sich um SSL-Zertifikate, die den Vorgaben der [GL-BRO] unterliegen und die
Anforderungen von [ETSI-F] ,,EVCP* erfullen. Dass es sich um EV-Zertifikate
handelt, ist in den EA-Zertifikaten an der EV-Policy-OID (entsprechend Abschnitt 1.2)
erkennbar. Class 3 EV-Zertifikate bilden keine selbststandige Klasse. Alle fur die
Klasse ,,Class 3* aufgefuihrten Erlauterungen haben fir Class 3 EV-Zertifikate
ebenfalls Gultigkeit, sofern Abweichungen bestehen, werden diese fiir Class 3 EV-
Zertifikate zusatzlich aufgefiihrt.
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1.2

1.3

131

1.3.2

133

Class 2
Class-2-Zertifikate sind hochwertige, nicht qualifizierte Zertifikate, die die
Anforderungen von [ETSI-F] ,,LCP* erfillen.

Class 1
Class-1-Zertifikate sind einfache Zertifikate, bei denen der ZDA nur wenige Inhalte
pruft. Class-1-Zertifikate entsprechen nicht den Anforderungen von [ETSI-F].

Name und Kennzeichnung des Dokuments
Dokumentname: Certification Practice Statement der D-TRUST-Root-PKI

Version 1.2

PKI-Teilnehmer

Zertifizierungsstellen (CA)

Die Zertifizierungsstellen (Certification Authority — CA) stellen Sperrlisten sowie
Zertifikate aus. Moglich sind folgende Arten von Zertifikaten:

- Personenzertifikate flr natlrliche und juristische Personen (EA-Zertifikat),

- Gruppenzertifikate fir Personengruppen, Funktionen und IT-Prozesse (EA-
Zertifikat),

- Zertifizierungsinstanzen (nachgeordnete CA-Zertifikate des ZDA).

Die Wurzelinstanzen (D-TRUST Root Class 3/2/1 CA) stellen Zertifikate ausschliellich
mit der Erweiterung basicConstraints: CA=TRUE (CA-Zertifikat) aus. Untergeordnete
CA:s stellen EA-Zertifikate und/oder weitere CA-Zertifikate aus. Die Zertifizierungsstelle
ist in den ausgestellten Zertifikaten und CRLs namentlich im Feld issuer benannt.

Registrierungsstellen (RA)

Die RA identifiziert und authentifiziert Antrag stellende Personen, erfasst und priift An-
trage fur verschiedene Zertifizierungsdienstleistungen. Der ZDA stellt geeignete Soft-
und Hardware sowie Verfahrensanweisungen zur Verfugung, die fur die Téatigkeit der RA
bindend sind. Diese Verfahrensanweisungen beinhalten strikte \Vorgaben fur die Erfil-
lung der RA-Aufgaben und beschreiben detailliert Ablaufe und Verhaltenvorgaben im
Fehlerfall.

Zertifikathehmer (ZNE)

Antragsteller sind natlrliche Personen, die fir sich (Antragsteller ist mit Zertifikatnehmer
identisch) oder andere Zertifikatsnehmer Zertifikate beantragen.

Zertifikatnehmer sind natdrliche oder juristische Personen, die EA-Zertifikate inne haben.
Der Zertifikatnehmer muss nicht mit dem im Zertifikat genannten subject identisch sein.
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134

1.4

141

1.4.2

Endanwender (EA, subject) verwenden die privaten Endanwenderschliissel (EA-

Schlussel). Der Endanwender muss nicht mit dem Zertifikatnehmer identisch sein. Zulas-

sige Endanwender sind:

- natlrliche Personen,

- Organisationen (juristische Personen — privatrechtliche und 6ffentlich-rechtliche, wei-

tere staatliche Einrichtungen),
- Personengruppen,
- Funktionen, die durch Mitarbeiter einer Organisation ausgefullt werden und
- IT-Prozesse (z. B. SSL-Server).

Class 3
Class-3-Zertifikate fur naturliche Personen werden nur dann ausgestellt, wenn
Antragsteller, Zertifikatnehmer und Endanwender identisch sind. SSL-Zertifikate
werden fur juristische Personen ausgestellt.

Class 3 EV
EV-Zertifikate werden derzeit nicht an Einzelunternehmer ausgegeben.

Class 2
Class-2-Zertifikate, fur nattrliche Personen werden auch dann ausgestellt, wenn
Antragsteller, Zertifikatnehmer und Endanwender nicht identisch sind.

Class 3-2 (Class 3 und Class 2)
Die Verantwortung fur Schlussel und Zertifikat tragt der Zertifikatnehmer.
Zertifikatnehmer nehmen diverse Pflichten wahr. Bei Antragstellung muss sich der
Antragsteller (als Zertifikathehmer oder in dessen Vertretung) mit diesen Pflichten
vertraut machen und zu deren Einhaltung verpflichten.

Class 1
In Class 1 wird nicht zwischen Antragsteller, Zertifikatnehmer und Endanwender
unterschieden. Hier nimmt derjenige, der den Antrag stellt alle drei Rollen ein und
trégt somit die alleinige Verantwortung flr Schlissel und Zertifikate.

Zertifikatsnutzer (ZNU)

Zertifikatsnutzer (englisch relying parties) sind naturliche oder juristische Personen, die
die Zertifikate dieser D-TRUST-Root-PKI nutzen und Zugang zu den Diensten des ZDA

haben.

Verwendung von Zertifikaten

Erlaubte Verwendungen von Zertifikaten
Diese Regelungen sind in der CP festgehalten.

Verbotene Verwendungen von Zertifikaten
Diese Regelungen sind in der CP festgehalten.
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15

151

152

1.6

16.1

Pflege der CP/des CPS

Zustandigkeit fur das Dokument

Dieses CPS wird durch die D-TRusT GMBH gepflegt. Der ZDA-Leiter Gbernimmt die
Abnahme des Dokuments.

Ansprechpartner/Kontaktperson/Sekretariat
Eine Kontaktaufnahme kann tber folgende Adressen erfolgen:

D-TrusT GmBH
Redaktion CP und CPS
Kommandantenstr. 15
10969 Berlin, Germany

Tel: +49 (0)30 259391 0
E-Mail: info@d-trust.net

Begriffe und Abklrzungen

Deutsche Begriffe und Namen

Antragsteller
CA-Zertifikat
Cross-Zertifikat
D-TRUST Root CA

D-TRUST-Root-PKI
EA-Zertifikat
Endanwender
Endanwenderzertifikat

Postident Basic

Registrierungsstelle

Signaturkarte

Subscriber, natiirliche Personen, die fur sich oder andere
Zertifikatnehmer Zertifikate beantragen.

das fiir eine Zertifizierungsinstanz ausgestellte Zertifikat
zum Signaturschlussel der CA

Zertifikat, das verwendet wird, um andere CAs fir ver-
trauenswiirdig zu bestéatigen.

Wurzelzertifizierungsstelle, existiert in den Classen 3-1,
siehe Abschnitt 1.3.1.

Von der D-TRusT GMBH betriebene PKI.
Siehe Endanwenderzertifikat.

Subject, Endanwender verwenden die privaten Endan-
wenderschlissel, missen jedoch nicht mit dem Zertifi-
katnehmer identisch sein.

Zertifikat, das nicht zum Zertifizieren anderer Zertifikate
oder CRLs verwendet werden darf.

Verfahren zur Identifizierung, angeboten von der Deut-
schen Post AG. Siehe auch:

Registration Authority - (RA), Einrichtung der PKI, die
die Teilnehmeridentifizierung vornimmt, siehe Ab-
schnitt 1.3.2.

Prozessorchipkarte, die fiir die Erzeugung elektronischer
Signaturen und fiur andere PKI-Anwendungen benutzt
werden kann.
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1.6.2

Soft-PSE

Sperrberechtigter (Dritter)
Statusabfragedienst

Token
Trustcenter

Verzeichnisdienst

Zertifikatnehmer
Zertifikatsnutzer

Zertifikatsrichtlinie
Zertifizierungsdiensteanbieter
Zertifizierungsstelle

Englische Begriffe

Certificate Policy (CP)
Certification Authority (CA)
Distinguished Name

Registration Authority (RA)

Software Personal Security Environment, auch Software-
Token genannt, enthalten das EA-Schliisselpaar, das EA-
Zertifikat sowie das Zertifikat der ausstellenden CA-
Instanz.

Natrliche oder juristische Person, die zur Sperrung eines
Zertifikats berechtigt ist.

PKI-Dienstleistung zur Online-Abfrage Gber den Status
eines Zertifikats (OCSP)

Tragermedium flr Zertifikate und Schlisselmaterial.

Der Sicherheitsbereich in den Rdumen der D-TRUST
GwmBH.

PKI-Dienstleistung zum Online-Abrufen von Informatio-
nen, wie Zertifikaten und Sperrlisten, erfolgt i. d. R. Uber
das LDAP-Protokoll.

natlrliche oder juristische Personen, die EA-Zertifikate
inne haben, siehe Abschnitt 1.3.3.

Relying Party, natiirliche oder juristische Personen, die
Zertifikate nutzen, siehe Abschnitt 1.3.4.

Certificate Policy - (CP), siehe Abschnitt 1.1.
Anbieter von Zertifizierungsdiensten.

Certification Authority - (CA), Instanz der Root PKI,
siehe Abschnitt 1.3.1.

Zertifikatsrichtlinie.
Instanz der Root PKI, siehe Abschnitt 1.3.1.

Ein aus mehreren Namensbestandteilen bestehender tech-
nischer Name, der in Zertifikaten die ausstellende CA
und/oder den Zertifikatnehmer innerhalb der Root PKI
eindeutig beschreibt. Der Distinguished Name ist im
Standard [X.501] definiert.

Registrierungsstelle, Einrichtung der PKI, die die Teil-
nehmeridentifizierung vornimmt, siehe Abschnitt 1.3.2
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1.6.3 Abklrzungen

CA Certification Authority

CN Common Name

CP Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

DN Distinguished Name

FIPS Federal Information Processing Standard
HSM Hardware Security Module

ISO International Organization for Standardization
LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol

OID Obiject Identifier

PIN Personal Identification Number

PKI Public Key Infrastructure

PUK Personal Unblocking Key

RA Registration Authority

RFC Request for Comment

SSCD Secure Signature Creation Device
SUD Secure User Device

URL Uniform Resource Locator

UTF8 Unicode Transformation Format-8
ZDA Zertifizierungsdiensteanbieter

1.6.4 Referenzen

[AGB] Allgemeine Geschéftsbedingungen der D-TRUST GmbH, D-TRUST
GmbH, aktuelle Version

[ALG-KAT] Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz
und der Signaturverordnung (Ubersicht tiber geeignete Algorithmen),
Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen, in der aktuellen Version

[Co-PKI] Common PKI Specification, Version 2.0 vom 20. Januar 2009

[CP] Zertifikatsrichtinie der D-TRUST-Root-PKI, D-TRUST GMBH, aktuelle
Version

[CPS] Certification Practice Statement der D-TRUST-Roo0t-PKI, D-TRUST

GMBH, aktuelle Version
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2.

21

22

23

Verantwortlichkeit flr Verzeichnisse und Veroffentlichungen

Verzeichnisse

Der ZDA verdffentlicht CRLs und Zertifikate im LDAP-Verzeichnis unter:
Idap://directory.d-trust.net
Der volistandige zertifikatsspezifische Link ist dem Zertifikat selbst zu entnehmen.

Der ZDA stellt einen Online-Dienst (OCSP) zur Abfrage des Sperrstatus von Zertifikaten
der D-TRUST-Root-PKI zur Verfligung. Der Link ist dem Zertifikat zu entnehmen.

Der Status der Zertifikate kann dort bis mindestens ein Jahr nach Ablauf der Gultigkeit
der Zertifikate abgerufen werden.

Die [CP], dieses CPS und die Verpflichtungserklarung (Subscribers Obligation) kénnen
im PDF-Format von den Webseiten des ZDA herunter geladen werden (http://www.d-
trust.net/repository).

Veroffentlichung von Informationen zu Zertifikaten

Der ZDA verdffentlicht folgende Informationen zur D-TRUST-Root-PKI:
- EA-Zertifikate, so dies vom Antragsteller gewiinscht wurde,

- CA-Zertifikate (Trust-Anchor),

- Sperrlisten (CRLSs) und Statusinformationen,

- dieses CPS,

- die [CP],

- Cross-Zertifikate.

Haufigkeit von Verdffentlichungen

EA-Zertifikate werden veroffentlicht, falls dies vom Antragsteller so beantragt wurde.
Veroffentlichte EA-Zertifikate bleiben bis zum Ende ihrer Gultigkeit sowie mindestens
fur ein weiteres Jahr und bis zum Jahresende abrufbar.

CA-Zertifikate werden nach ihrer Erstellung veroffentlicht und:

- mindestens 5 Jahre (Class 3) bzw.
- mindestens 1 Jahr (Class 1 und 2)

nach Ablauf der Gultigkeit der CA vorgehalten.

Sperrlisten werden regelméaRig und bis zum Ende der Giltigkeit des ausstellenden CA-
Zertifikats ausgestellt. Sperrlisten werden unmittelbar nach Sperrungen erstellt und verof-
fentlicht. Auch wenn keine Sperrungen erfolgen, stellt der ZDA téglich Sperrlisten aus.
Die Sperrlisten werden mindestens ein Jahr nach Ablauf der Giltigkeit der CA vorgehal-
ten.
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Die [CP] und dieses CPS werden — wie unter Abschnitt 2.1 genannt — veréffentlicht und
bleiben dort mindestens so lange abrufbar, wie Zertifikate, die auf Basis dieser CP ausge-
stellt wurden, gultig sind. Die Verfugbarkeit betragt 99,5%.

24  Zugriffskontrollen auf Verzeichnisse

Zertifikate, Sperrlisten, CPS und CPs kdnnen &ffentlich und unentgeltlich abgerufen wer-
den. Es gibt keine Zugriffsbeschrankungen fir lesenden Zugriff. Anderungen der Ver-
zeichnis- und Webinhalte werden ausschlieRlich vom ZDA vorgenommen.

Weitere, nicht 6ffentliche Dokumente, kénnen bei begriindetem Interesse auf Nachfrage
in den relevanten Teilen ausgegeben werden.
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ldentifizierung und Authentifizierung

3.1 Namensregeln

3.1.1 Arten von Namen

CA- und EA-Zertifikate enthalten grundsatzlich Angaben zu Aussteller (issuer) und Zer-
tifikatnehmer bzw. Endanwender (subject). Diese Namen werden entsprechend dem
Standard [X.501] als DistinguishedName vergeben.

Weitere alternative Namen kdnnen registriert und in die subjectAltName-Erweiterung der
Zertifikate aufgenommen werden.

3.1.2 Notwendigkeit fiir aussagefahige Namen

Class 3-2
DistinguishedNames sind stets eindeutig und sind immer demselben Zertifikatnehmer
zugeordnet.

Bei alternativen Namen (subjectAltName) gibt es, mit Ausnahmen von SSL-Zertifikaten,
keine Notwendigkeit fiir aussagefahige Namen.

Diese Angaben durfen keine Referenzen auf das Zertifikat selbst enthalten. IP-Adressen
sind nicht zugelassen.

3.1.3 Anonymitat oder Pseudonyme von Zertifikatnenmern
Diese Regelungen sind in der [CP] festgehalten.

3.1.4 Regeln fur die Interpretation verschiedener Namensformen

Die Attribute des DistinguishedNames (DN-Bestandteile) von EA-Zertifikaten werden
wie folgt interpretiert:

DN-Bestandteil | Interpretation
G Vorname(n) der natdrlichen Person entsprechend
- Class 2-3 dem zur Identifizierung vorgelegten Dokument
- Class 1 den Angaben des Antragstellers.
SN Familienname der natrlichen Person entsprechend
- Class 2-3 dem zur Identifizierung vorgelegten Dokument
- Class 1 den Angaben des Antragstellers.
Bei der Verwendung von Pseudonymen entspricht der SN dem CN.
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DN-Bestandteil

Interpretation

CN

Gebrauchlicher Name: Folgende Varianten werden verwendet:

- Naturlichen Personen ohne Pseudonym: ,,Familienname, Ruf-
name*“.

- Naturliche Personen mit Pseudonym: ,,Pseudonym:PN*.

- Juristischen Personen: offizielle Bezeichnung der Organisation
(Firma, Behorde, Verein etc.), ggf. sinnvolle Abkurzung bei
Uberschreiten der Zeichenbegrenzung von 64 Zeichen.
Sonderfall: ein oder mehrere Domainnamen kdnnen ebenfalls in
den CN aufgenommen werden. Wildcards sind nicht zuléssig
bei EV-Zertifikaten.

- Funktion oder Personengruppe: Name der Funktion oder Perso-
nengruppe mit dem vorangestellten Abkirzung ,,GRP:* als Hin-
weis, dass es sich um ein Gruppenzertifikat handelt

- Technische Komponenten: Name des Servers, des Dienstes oder
der Applikation, der/die das Zertifikat benutzt.

PN

Pseudonym: ist identisch zu CN.

serialNumber

Seriennummer: Namenszusatznummer, welche die Eindeutigkeit des
Namens sicherstellt (i.d.R. die Antragsnummer).

Sonderfall bei Class 3 EV-Zertifikate gemaR [GL-BRO]: Register-
nummer falls vergeben, Datum der Registrierung oder Griindung,
oder eine textuelle Beschreibung, dass es sich um eine 6ffentlich-
rechtliche Einrichtung handelt

O Offizielle Bezeichnung der Organisation, der der Zertifikatnehmer
angehdrt oder damit sonst verbunden ist (Firma, Behorde, Verein
etc.) entsprechend Existenznachweis, ggf. sinnvolle Abkirzung bei
Uberschreiten der Zeichenbegrenzung von 64 Zeichen.

ou Organisationseinheit (Abteilung, Bereich oder andere Unterteilung)
der Organisation.

C Das aufzufiihrende Land wird gemal [ISO 3166] notiert und ergibt
sich wie folgt: Ist eine Organisation O im DistinguishedName aufge-
fuhrt, so bestimmt der Sitz der Organisation das Land C. Ist keine
Organisation O eingetragen, so wird das Land aufgenommen, das das
Dokument ausgestellt hat, mit dem der Zertifikatnehmer identifiziert
wurde.

Titel Ein Titel oder Grad kann aufgenommen werden.

Street Postalische Adresse Strale

Locality Postalische Adresse Ort

State Postalische Adresse (Bundes-)Land

PostalCode Postalische Adresse Postleitzahl

BusinessCategory | Business Category (2.5.4.15) gemaR [GL-BRO]

Jurisdiction Gerichtsstand der Organisation geméll [GL-BRO]: Ort

Of Incorporation |(1.3.6.1.4.1.311.60.2.1.1)

Locality

Jurisdiction Gerichtsstand der Organisation: (Bundes-)Land

Of Incorporation
State Or Province
Name

(1.3.6.1.4.1.311.60.2.1.2)
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DN-Bestandteil | Interpretation

Jurisdiction Gerichtsstand der Organisation geméall [GL-BRO]: Land
Of Incorporation |(1.3.6.1.4.1.311.60.2.1.3)
CountryName

3.1.5 Eindeutigkeit von Namen
Diese Regelungen sind in der [CP] festgehalten.

3.1.6 Anerkennung, Authentifizierung und die Rolle von Markennamen
Diese Regelungen sind in der [CP] festgehalten.

3.2 Initiale Uberprufung der Identitat

3.2.1 Nachweis flr den Besitz des privaten Schlissels
Diese Regelungen sind in der [CP] festgehalten.

3.2.2 Authentifizierung von Organisationen

Organisationen, die entweder im Zertifikat genannt werden oder in deren Namen Zertifi-
kate ausgestellt werden, missen sich eindeutig authentisieren.

In den verschiedenen Klassen werden die vorgestellten Prufverfahren wie folgt auf die
DN-Bestandteile nach Abschnitt 3.1.4 und ggf. weitere Attribute angewendet. Die ange-
gebenen Verfahren sind in Abschnitt 4.2.1 beschrieben.

Class 3 Class 2 Class 1
CN Register/ Register/ Register/
0 Non-Register/ Non-Register/ Domain
C Domain® Domain®
OouU Z-Bestatigung/ A-Bestétigung/ Keine Priifung
STREET Register/ Register/
L Non-Register Non-Register/
State out-of-band-
PostalCode Mechanismen/
Domain
E-Mail-Adresse Keine Priifung Keine Priifung Keine Priifung
(Bestatigung durch | (Bestétigung durch | (Bestatigung durch
Antragsteller) Antragsteller) Antragsteller)

2 Zusétzliche Priifung des Domainnamens im CN gemaR Abschnitt 4.2.1
® Zusétzliche Priifung des Domainnamens im CN gemaR Abschnitt 4.2.1
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Class 3 Class 2 Class 1
Alle weiteren Attri- | Z-Bestatigung/ A- | A-Bestatigung/ Keine Priifung
bute* Bestatigung/ Dok- | Dok-Ident/
Ident/ out-of-band-
out-of-band- Mechanismen
Mechanismen

Wird der Antrag im Auftrag einer juristischen Person gestellt, muss der Vertreter (analog
zu dem Klassen-spezifischen Verfahren fir die Organisationszugehdrigkeit aus Ab-
schnitt 3.2.3) seine diesbezlgliche Berechtigung nachweisen und sich authentifizieren.

Nachweise in nicht lateinischer Schrift werden nicht akzeptiert.

3.2.3 Authentifizierung naturlicher Personen

Nattrliche Personen, die Zertifikate beantragen, missen sich eindeutig authentisieren und
ggf. ihre Berechtigung zur Antragstellung durch die Organisation nachweisen.

Class 2
Antragsteller die fur andere nattrliche Personen Zertifikate beantragen, mussen ihre
Berechtigung zur Antragstellung nachweisen. Die Uberpriifung der Daten bezieht sich
auf den Zertifikatsnehmer.

In den verschiedenen Klassen werden die vorgestellten Prufverfahren wie folgt auf die
DN-Bestandteile nach Abschnitt 3.1.4 und ggf. weitere Attribute angewendet. Die ange-
gebenen Verfahren sind in Abschnitt 4.2.1 beschrieben.

Class 3 Class 2 Class 1
G Pers-Ident HR-DB/ Keine Priifung
SN Dok-Ident/
CN Z-Bestatigung/
C A-Bestatigung/
STREET Korperschaften/ out-
L of-band-
S Mechanismen
PostalCode
Titel Pers-ldent/ Dok-
Ident
O (Organisations- | Z-Bestatigung A-Bestétigung/
zugehdorigkeit) Z-Bestatigung/
OU (Organisations- Kdorperschaften/ out-
zugehorigkeit) of-band-
Mechanismen/
HR-DB

* Fir Class 3 EV-Zertifikate gelten die Richtlinien [GL-BRO].
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Class 3 Class 2 Class 1
E-Mail-Adresse Keine Priifung Keine Priifung E-Mail
(Bestatigung durch | (Bestatigung durch
Antragsteller) Antragsteller)
Alle weiteren Attri- | Z-Bestatigung/ A- | A-Bestatigung/ Dok- | Keine Prifung
bute® Bestatigung/ Dok- | Ident/
Ident/ out-of-band-
out-of-band- Mechanismen/
Mechanismen HR-DB

Bei Antrag auf Zertifkate fur Gruppen, Funktionen oder IT-Prozesse, werden alle in der
Tabelle aufgefuhrten Attribute zum Antragsteller (bis auf OU, E-Mail-Adresse, alle wei-
teren Attribute, wenn nicht zertifikatsrelevant) Klassen-spezifisch gepruft. Fir die Auf-
nahme von Namen fur Gruppen, Funktionen oder 1T-Prozesse im CN gelten die Klassen-
spezifischen Verfahren analog zu Zeile ,,Alle weiteren Attribute®.

Nachweise in nicht lateinischer Schrift werden nicht akzeptiert.

3.24 Ungeprifte Angaben zum Zertifikatnehmer

Die Angaben des Antragstellers werden entsprechend den Abschnitten 3.2.2, 3.2.3 und
4.2.1 Klassen-spezifisch gepruft bzw. nicht geprift. Bei Alternativen Namen werden ge-
nerell nur die E-Mail-Adressen gepriift. Andere alternative Namen wie Adressen bei-
spielsweise LDAP-Verzeichnisse etc. sowie eventuelle Zertifikats-Extensions (Additio-
nallnformation, monetaryLimit, etc.) werden nicht auf Korrektheit geprift (siehe hierzu
auch Abschnitt 4.9.1). Eine Ausnahme bilden hierbei Class 3-2-SSL-Zertifikate, bei de-
nen der Alternative Name flr die Aufnahme weiterer URLSs genutzt wird. In diesen Fallen
werden auch dNSNames gepruft.

3.25 Priufung der Berechtigung zur Antragstellung

Class 3 -2
Bei naturlichen Personen werden Identitatsnachweis und ggf. die
Organisationszugehorigkeit mittels der Klassen-spezifischen Verfahren geman
Abschnitt 3.2.3 ermittelt und geprift bzw. bestétigt.

Bei Organisationen wird der Existenznachweis sowie die Vertretungsberechtigung des
Antragstellers Klassen-spezifisch nach Abschnitt 3.2.2 geprift bzw. bestatigt.

Class 1
Abgesehen von wirtschaftlichen Verifikationen findet keine Priifung der Berechtigung
zur Antragstellung statt.

3.2.6 Kiriterien fur die Interoperabilitat
Diese Regelungen sind in der [CP] festgehalten.

® Fir Class 3 EV-Zertifikate gelten die Richtlinien [GL-BRO].
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33

331

332

34

Identifizierung und Authentifizierung von Antragen auf Schlisselerneue-
rung (re-keying)

Eine Schlusselerneuerung ist gleichbedeutend mit der erneuten Produktion von Zertifika-
ten ggf. Token und Schlisseln fir denselben Antragsteller. Schliisselerneuerungen wer-
den nur fur Class 3-2, aber nicht fir Class 1 und Class 3 EV-Zertifikate angeboten. Bei
Class 3 EV-Zertifikate muss der gesamte Identifizierungs- und Registrierungsprozess wie
bei einem Erstantrag durchlaufen werden, ggf. kénnen aber bereits vorliegende Nach-
weisdokumente wiederverwendet werden, wenn sie nach Abschnitt D 8 (b) [GL-BRO]
noch verwertbar sind (Gultigkeit ein Jahr).

Routineméafige Antrage zur Schliisselerneuerung
Diese Regelungen sind in der [CP] festgehalten.

Schlisselerneuerung nach Sperrungen

Schliusselerneuerung nach Sperrungen erfolgen bei EA-Zertifikaten gemal Ab-
schnitt 3.3.1, sofern keine Zweifel an Identifizierungsdaten bestehen und ggf. die Organi-
sationszugehdorigkeit nicht widerrufen wurde.

Identifizierung und Authentifizierung von Sperrantragen

Die Sperrberechtigung wird wie folgt gepruft:

- Class 3-1 (Class 3, Classe 2 und Class 1)
Bei einem Sperrantrag, der in einer signierten E-Mail eingeht, muss der Sperran-
tragsteller entweder der Zertifikatnehmer selbst sein oder als Sperrberechtigter Dritter
benannt worden sein, dessen Zertifikat dem ZDA vorliegen muss.

- Class 3-2
Bei einem Sperrantrag mit handschriftlich unterschriebener Briefpost muss aus dem
Unterschriftenvergleich erkennbar sein, dass der die Sperrung Beantragende entweder
der Zertifikatnehmer selbst oder ein benannter Sperrberechtigter Dritter ist.

- Class 3-2
Bei telefonischem Sperrantrag oder einem Antrag per E-Mail ohne Signatur muss der
Sperrberechtigte das entsprechende Sperrpasswort korrekt nennen.

- Class1
Bei einem Sperrantrag mit handschriftlich unterschriebener Briefpost muss der die
Sperrung Beantragende der Zertifikatnehmer selbst sein.

Andere Verfahren zur Authentifizierung von Sperrantrdgen kdnnen mit dem Antragsteller
vereinbart werden.

Sperrverfahren werden in Abschnitt 4.9 definiert.
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4. Betriebsanforderungen
4.1 Zertifikatsantrag und Registrierung

4.1.1 Berechtigung zur Antragstellung
Diese Regelungen sind in der [CP] festgehalten.

4.1.2 Registrierungsprozess und Zustandigkeiten

Class 3-2
Dem Antragsteller liegen vor Beginn des Registrierungsprozesses CP, CPS sowie eine
Verpflichtungserklarung (Subscriber Agreement) vor, zu deren Einhaltung sich der
Antragsteller bei Antragstellung verpflichten muss. Die Dokumente werden
veroffentlicht. Die Verpflichtungserklarung entspricht den VVorgaben aus [ETSI-F].
Der Antrag beinhaltet weiterhin die Einverstandniserklarung des Antragstellers zur
Veroffentlichung oder Nicht-Veroffentlichung der Zertifikate. Nachweise werden
elektronisch oder papierbasiert hinterlegt.

Class 3 EV-Zertifikate
Die Verpflichtungserklarung entspricht dem ,,Subscriber Agreement* gemaR den
Vorgaben aus Abschnitt E 12 [GL-BRO].

4.2 \Verarbeitung des Zertifikatsantrags

4.2.1 Durchfiihrung der Identifizierung und Authentifizierung

Der beschriebene Identifizierungs- und Registrierungsprozess muss Klassen-spezifisch
vollstéandig durchlaufen und alle nétigen Nachweise dabei erbracht werden.

Der ZDA definiert die folgenden Prufverfahren:

Pers-ldent

Die naturliche Person muss sich gegentiber einer RA oder einem zugelassenem Partner
oder einem externen Anbieter, der die MaRgaben der [CP] erfullt, anhand eines glltigen
amtlichen Ausweises (Personalausweis, Reisepass oder Dokumente mit vergleichbarer
Sicherheit) personlich identifizieren und authentifizieren lassen. Zuléssige Dokumente
sind Personalausweis oder Reisepass bei Staatsangehdrigkeit eines Mitgliedstaates der
Européischen Union oder eines Staates des Europdischen Wirtschaftsraumes, oder Do-
kumenten mit gleichwertiger Sicherheit. Elektronische oder papierbasierte Kopien des
Ausweisdokuments werden hinterlegt.

Dok-Ident

Die nachzuweisenden Inhalte werden anhand von Kopien (Papierkopie, aber auch in
elektronischer Form als gescanntes Dokument oder Fax) mit den Antragsdaten vergli-
chen. Stichprobenartig werden Inhalte Giber einen telefonischen out-of-band-
Mechanismus nachgefragt. Zul&ssige Dokumente sind die unter Pers-ldent geforderten,
sowie Handel-register- oder vergleichbare Auszige, die nicht alter als ein halbes Jahr alt
sind, Promotions-, Habilitations-, Ernennungsurkunden sowie Dokumente vergleichbaren
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Ranges. Elektronische oder papierbasierte Kopien des Ausweisdokuments werden hinter-
legt.

Register

Es findet ein manueller oder automatisierter Abgleich (bzw. Erfassung) der Antragsdaten
mit Kopien von Registerausziigen oder elektronischen Registern statt. Zuléssig sind Re-
gister staatlicher Institutionen (Registergerichte, Bundeszentralamt fur Steuern, berufs-
standischen Korper-schaften 6ffentlichen Rechts oder vergleichbare) oder privatrechtli-
che Register (DUNS, vergleichbare Wirtschaftsdatenbanken, staatliche Institutionen des
Privatrechts). Die Registereintrage werden nur dann als giltig akzeptiert, wenn Sie kein
Attribut der Form "ungultig”, "inaktiv" oder ahnliches enthalten. Elektronische oder pa-
pierbasierte Kopien der Nachweise werden hinterlegt.

Non-Register

Staatliche Einrichtungen/6ffentlich-rechtliche Institutionen bestatigen zertifikatsrelevante
Informationen mit Dienstsiegel und Unterschrift. Elektronische oder papierbasierte Ko-
pien der Nachweise werden hinterlegt.

HR-DB

Der ZDA schlief3t vertragliche Vereinbarungen mit einer Organisation und vereinbart,
dass nur Daten tibermittelt werden, die die Vorgaben der [CP] erfullen. Ein autorisierter
Mitarbeiter oder Funktionstrager einer Organisation tbermittelt dem ZDA Uber einen si-
cheren Kommunikationskanal einen Auszug aus der Personaldatenbank (Human-
Resource DB) der Organisation bzw. Antragsformulare, die auf Basis dieser Daten ent-
standen sind. Die anwendbaren Datenschutzanforderungen sind seitens der Organisation
zu beachten. Der ZDA vertraut auf die Richtigkeit und Eindeutigkeit der Gbermittelten
Daten. Gleiches gilt fiir an den ZDA gestellte Zertifikats-Requests. Spitestens bei Uber-
gabe der Token erklaren Antragsteller oder Zertifikatsnehmer die Anerkennung ihrer
Pflichten nach Abschnitt 9.6.3. Es werden

- elektronische oder papierbasierte Kopien der tbermittelten Daten,

- die Bestatigung/der Nachweis des Ubermittelnden als "autorisierten Mitarbeiter" bzw.
"autorisierten Funktionstrager",

- der Nachweis, dass diese Daten von einem autorisierten Mitarbeiter zur VVerarbeitung
bereitgestellt wurden und

- der Nachweis, das Antragsteller bzw. Zertifikatsnehmer ihre Pflichten nach Ab-
schnitt 9.6.3 [CP] anerkennen

hinterlegt.

Z-Bestatigung

Ein Zeichnungsberechtigter der Organisation bestatigt zertifikatsrelevante Informationen.
Dies geschieht schriftlich, in Einzelfallen kénnen elektronisch signierte Bestatigungen
akzeptiert werden. Die Zeichnungsberechtigung muss entweder aus dem Existenznach-
weis fir die Organisation ersichtlich sein oder anderweitig nachgewiesen werden. Elekt-
ronische oder papierbasierte Kopien der Nachweise werden hinterlegt.

A-Bestatigung

Autorisierte Mitarbeiter oder Funktionstrager innerhalb einer Organisation oder vertrau-
enswardige Dritte (z. B. Partner des ZDA oder staatliche Institutionen, wie IHK) bestati-
gen bestimmte zertifikatsrelevante Informationen, die in ihrer Bestatigungskompetenz
liegen. Dies geschieht schriftlich, in Einzelfallen kénnen elektronisch signierte Bestéti-
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gungen akzeptiert werden. Elektronische oder papierbasierte Kopien der Nachweise wer-
den hinterlegt.

out-of-band-Mechanismen

Der ZDA nutzt out-of-band-Mechanismen um die Korrektheit von Antragsdaten zu pri-
fen, dabei werden Kommunikationswege und Prifverfahren gewahlt, die der Antragstel-
ler nicht beeinflussen kann. Die Nachweise werden elektronisch oder papierbasiert do-
kumentiert und hinterlegt.

Der Existenznachweis von Organisationen oder nattrlichen Personen gegeniiber dem
ZDA kann beispielsweise mittels Bankiberweisung, Lastschrift- oder Kreditkarteneinzug
erfolgen. Der ZDA vertraut der Bank, die die Organisation bzw. die nattrliche Person als
Kunden fihrt. Zuléssig ist auch eine telefonische Nachfrage tber ein 6ffentliches Tele-
fonverzeichnis seitens des ZDA.

Zur ldentifizierung nattrlicher Personen kann eine postalische Sendung mittels "Ein-
schreiben mit Riickschein™ vom ZDA an den Antragsteller versendet werden, die Unter-
schrift auf dem Ruckschein wird mit der Unterschrift auf der Passkopie oder den An-
tragsunterlagen verglichen.

Die Organisationszugehérigkeit des Antragstellers kann ebenfalls mittels Testpost per
"Einschreiben mit Riickschein” an die Organisation zu Handen des Antragstellers nach-
gewiesen werden. Die Unterschrift des Einschreibens wird mit der Unterschrift auf der
Passkopie oder den Antragsunterlagen verglichen. Organisationszugehdrigkeit, E-Mail-
Adresse, Inhalte von Extensions, sowie alle weiteren zertifikatsrelevanten Daten kénnen
auch mittels telefonischer Nachfrage tber ein Offentliches Telefonverzeichnis seitens des
ZDA bestatigt werden.

Kdorperschaften

Der ZDA schlief3t vertragliche Vereinbarungen mit Korperschaften des 6ffentlichen
Rechts und vereinbart, dass nur Daten tbermittelt werden, die die VVorgaben der [CP] er-
fillen. Ein autorisierter Mitarbeiter oder Funktionstrager dieser Koérperschaft des 6ffentli-
chen Rechts tbermittelt dem ZDA Uber einen sicheren Kommunikationskanal Personen-
daten bzw. Antragsformulare, die auf Basis dieser Daten entstanden sind. Die anwendba-
ren Datenschutzanforderungen sind seitens der Korperschaft zu beachten. Ferner gelten
die gleichen Verfahren entsprechend HR-DB.

Domain

Die Domain einer Organisation und ggf. weitere Attribute wie E-Mail-Adressen werden
durch eine Domain-Abfrage in offiziellen Registern gepruft. Class 3-2: Die Ergebnisse
der Abfrage werden hinterlegt. Nicht registrierungspflichtige Domainnamen (keine Top-
Level-Domain) werden nicht geprift. Der Zertifikatsnehmer ist verpflichtet diese nur in-
tern zu verwenden.

E-Mail

Der ZDA schickt an die zu bestatigende E-Mail-Adresse eine E-Mail, deren Empfang
bestatigt werden muss (Geheimnisaustausch). Die Ergebnisse der Abfrage werden hinter-
legt.

Identifizierung und Authentifizierung finden gemal den Abschnitten 3.2.2 und 3.2.3 [CP]
statt.
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422

4.2.3

4.3

431

4.3.2

Annahme oder Ablehnung von Zertifikatsantragen

Eine vom ZDA beauftragte "unabhéngige zweite" Person der laut Sicherheitskonzept ent-

sprechenden Rolle prift die Antragsunterlagen nach folgenden Kriterien:

- wurde die Authentifizierung des Antragstellers korrekt durchlaufen und dokumen-
tiert,

- wurden alle notwendigen Nachweise erbracht,

- liegen Griinde vor, die eine Ablehnung des Antrags nahe legen.

Madgliche Ablehnungsgrinde sind in der [CP] festgehalten.

Treten bei der Priifung der Identitat oder der Priifung auf Korrektheit der Daten im Zerti-
fikatsantrag oder den Ausweis- und Nachweisdokumenten Unstimmigkeiten auf, die der
Antragsteller nicht zeitnah und restlos ausrdumt, wird der Antrag abgelehnt.

Class 3-2
Erhalt der ZDA PKCS#10- oder andere Zertifikats-Requests, werden deren Inhalte auf
Korrektheit Gberpriift. Diese Uberpriifung entfallt fir den ZDA, wenn vertragliche
Vereinbarungen mit Partnern bestehen, bei denen beauftragte, unabhéngige Personen
die Requests dem ZDA zur Produktion zur Verfugung stellen.

Nach eingehender Prifung entsprechend der Verfahrensanweisung entscheidet der Pri-
fende nach Sachlage, ob der Antrag abgeleht oder weiterverarbeitet wird.

Fristen fur die Bearbeitung von Zertifikatsantragen
entfallt

Ausstellung von Zertifikaten

Vorgehen des ZDA bei der Ausstellung von Zertifikaten

Nach der positiven Priifung des Antrags/Requests werden im Hochsicherheitsbereich des
Trustcenters die entsprechenden Zertifikate ausgefertigt. Eine vom ZDA beauftragte Per-
son der laut Sicherheitskonzept entsprechenden Rolle stellt gemaR der Verfahrensanwei-
sung diese Zertifikate aus.

Die vollstandigen Antragsunterlagen werden entweder vom ZDA gemal? Abschnitt 5.5
abgelegt oder der ZDA schliel3t vertragliche Vereinbarungen mit Partnern (z. B.
Kdorperschaften, siehe Abschnitt 4.2.1), dass die Antragsunterlagen und/oder Requests si-
cher und vollstéandig bis zum Ablauf der Frist nach Abschnitt 5.5.2 zu verwahren sind.

Benachrichtigung des Zertifikatnehmers Gber die Ausstellung des Zertifikats

Es erfolgt keine gesonderte Benachrichtigung des Zertifikatnehmers nach der Fertigstel-
lung des Zertifikats.
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44  Zertifikatsibergabe

441

442

443

Verhalten bei der Zertifikatsiibergabe

Class 3-2
Chipkarten werden (analog zu Verfahren, die bei qualifizierten Signaturkarten
eingesetzt werden) entweder an die angegebene Adresse per Briefdienstleister oder
Kurier versendet oder personlich durch die RA oder einen autorisierten Mitarbeiter
oder Funktionstréger innerhalb einer Organisation an den Antragsteller ausgehandigt.
Soft-PSEs werden je nach Wunsch des Antragstellers auf einem Speichermedium (mit
der Post an die im Antrag benannte Adresse) versandt, zum zugriffsgeschiitzen und
SSL-verschliisselten Download bereitgestellt oder per E-Mail gesendet (die PKCS#12-
Datei ist mit einer PIN von mindestens 8 Stellen — Ziffern und Buchstaben —
geschitzt). Wird ein Zertifikat zu einem beim Antragsteller vorhandenen Schlusselpaar
ausgestellt, wird das Zertifikat entweder zum Download bereitgestellt (z. B. im
Verzeichnisdienst veroffentlicht) oder elektronisch versendet.

Class 1
Chipkarten werden entweder an die angegebene Adresse per Briefdienstleister der
Kurier versendet oder personlich durch die RA an den Antragsteller ausgehéndigt.
Soft-PSEs werden entweder zum zugriffsgeschiitzen und SSL-verschlisselten
Download bereitgestellt oder per E-Mail gesendet (die PKCS#12-Datei ist mit einer
PIN von mindesten 8 Stellen — Ziffern und Buchstaben — geschiitzt). Wird ein
Zertifikat zu einem vorhandenen Schliisselpaar ausgestellt, wird es entweder zum
Download bereitgestellt (z. B. im Verzeichnisdienst verdffentlicht) oder elektronisch
versendet.

Erhalt der ZDA Reklamationen, uber die Funktion der Schlissel und Token wird der Ur-
sache nachgegangen. Zuriickgesendete Chipkarten werden tberpraft.

Bestatigt sich die Vermutung des Zertifikatnehmers bzw. wird der Verdacht nicht ausge-
raumt, werden die Zertifikate gesperrt.

Veroffentlichung des Zertifikats durch den ZDA

Hat der Antragsteller im Zertifikatsantrag der Verdffentlichung der Zertifikate zuge-
stimmt, werden die Zertifikate nach der Produktion® online tiber das Protokoll LDAP zur
Verfligung gestellt. Hat der Antragsteller die Veroffentlichung abgelehnt, wird das Zerti-
fikat nicht veroffentlicht.

Benachrichtigung anderer PKI-Teilnehmer tber die Ausgabe des Zertifikats
Diese Regelungen sind in der [CP] festgehalten.

® Sind auf dem Token zusétzlich zu den fortgeschittenen Zertifikaten der Root-PKI weitere Endnutzerzertifikate (qualifizierte oder qualifizierte
mit Anbieterakkreditierung), erfolgt die Freischaltung gemé&g den fiir diese Zertifikate vorgeschriebenen Verfahren.
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45

451

45.2

4.6

4.6.1

4.6.2

4.6.3

4.6.4

Verwendung des Schliisselpaars und des Zertifikats

Verwendung des privaten Schliissels und des Zertifikats durch den Zertifikatneh-
mer

Diese Regelungen sind in der [CP] festgehalten.

Verwendung des offentlichen Schlissels und des Zertifikats durch Zertifikatsnut-
zer

Diese Regelungen sind in der [CP] festgehalten.

Zertifikatserneuerung (certificate renewal)

Eine Zertifikatserneuerung ist die erneute Ausstellung eines Zertifikats, das auf den In-
haltsdaten und Schliisseln des urspriinglichen Zertifikats beruht und dessen Giltigkeits-
zeitraum verandert wird. Bei einem Antrag auf Zertifikatserneuerung kénnen grundsatz-
lich alle Felder verandert werden. Nachweise sind entsprechend beizuftigen. Fur die er-
neuerten Zertifikate gilt die zum Zeitpunkt der Erneuerung aktuelle CP. Eine Zertifikats-
erneuerung wird ausschliel}lich zu EA-Schliisseln, die sich auf Chipkarten befinden
durchgefiihrt.

Bei CA-Schlusseln wird generell keine Zertifikatserneuerung durchgefthrt.

Bedingungen fir eine Zertifikatserneuerung
Haben sich grundsatzliche Anderungen an den Nutzungsbedingungen ergeben, wird der
Antragsteller dartiber informiert. Der Antragsteller bestatigt die neuen Bedingungen.

Diese Regelungen sind in der [CP] festgehalten.

Berechtigung zur Zertifikatserneuerung
Diese Regelungen sind in der [CP] festgehalten.

Bearbeitung eines Antrags auf Zertifikatserneuerung

Class 3-2
Eine vom ZDA beauftragte Person der entsprechenden Rolle prift die Berechtigung
zur Antragsstellung sowie die Signatur geméal Verfahrensanweisung. Nach
eingehender Priifung entscheidet der Prifende nach Sachlage, ob der Antrag abgelehnt
oder weiterverarbeitet wird. Wird der Antrag zur Weiterverarbeitung weitergegeben,
produziert die entsprechende Rolle neue Zertifikate.

Class 1
Antrége werden teils automatisiert, teils manuell geprift und entweder abgelehnt oder
weiterverarbeitet.

Benachrichtigung des Antragstellers tiber die Ausgabe eines neuen Zertifikats
Es gelten die in Abschnitt 4.3.2 festgelegten Regelungen.
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4.6.5

4.6.6

4.6.7

4.7

4.7.1

4.7.2

Verhalten bei der Ausgabe einer Zertifikatserneuerung

Im Rahmen der Zertifikatserneuerung liegt das Schlusselpaar dem Zertifikatnehmer be-

reits vor. Das erzeugte Zertifikat wird entweder analog zu Verfahren, die bei qualifizier-
ten Signaturkarten Anwendung finden, tiber eine sichere Datenverbindung auf die Chip-
karte geschrieben oder Uber den LDAP-Verzeichnisdienst zur Verfligung gestellt. Wei-

terhin gelten die in Abschnitt 4.4.1 festgelegten anwendbaren Regelungen.

Veroffentlichung der Zertifikatserneuerung durch den ZDA

Es gelten die in Abschnitt 4.4.2 festgelegten Regelungen, je nach Angaben im Erstantrag.
Der Antragsteller kann seine Entscheidung zur Veroffentlichung andern.

Benachrichtigung anderer PKI-Teilnehmer Uber die Erneuerung des Zertifikats
Es gelten die in Abschnitt 4.4.3 festgelegten Regelungen.

Zertifikatserneuerung mit Schltisselerneuerung

Eine Schlusselerneuerung ist die erneute Ausstellung eines Zertifikats, das auf den In-
haltsdaten des urspringlichen Zertifikats beruht, fir das aber neue Schlussel verwendet
werden und dessen Giltigkeitszeitraum verandert wird. Bei einem Antrag auf Schlussel-
erneuerung kénnen grundséatzlich alle Felder verandert werden. Nachweise sind entspre-
chend beizufligen. Eine Ausnahme bilden Personenzertifikate ohne Pseudonym, bei de-
nen das Feld CN des Distinguished Names unverandert bleiben muss, siehe Ab-

schnitt 3.1.1. Fir die erneuerten Zertifikate gilt die zum Zeitpunkt der Erneuerung aktuel-
le CP. Schlusselerneuerungen werden nur flr Class 3-2 angeboten. Bei CA-Schlisseln
kann unabhéngig von der Klasseneinstufung eine Schliisselerneuerung durchgefihrt wer-
den, sofern diese nicht gesperrt sind.

Class 3 EV-Zertifikate
Zertifikatserneuerung mit Schlisselerneuerung wird fiir EV-Zertifikate nicht
angeboten. Fur Class 3 EV-Zertifikate gelten die VVorgaben aus Abschnitt D 8.3 und
F 25 [GL-BRO].

Bedingungen fur Zertifikate mit Schltisselerneuerung

Haben sich grundsatzliche Anderungen an den Nutzungsbedingungen ergeben, wird der
Antragsteller dartber informiert. Der Antragsteller bestétigt die neuen Bedingungen.

Diese Regelungen sind in der [CP] festgehalten.

Berechtigung zur Schlisselerneuerung
Diese Regelungen sind in der [CP] festgehalten.
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4.7.3

4.7.4

4.7.5

4.7.6

a4.7.7

4.8

4.9

49.1

Bearbeitung von Zertifikatsantragen fir Schliisselerneuerungen

Class 3-2
Eine vom ZDA beauftragte Person der entsprechenden Rolle prift die Berechtigung
zur Antragsstellung sowie die Signatur geméaR Verfahrensanweisung. Nach
eingehender Priifung entscheidet der Prifende nach Sachlage, ob der Antrag abgelehnt
oder weiterverarbeitet wird. Wird der Antrag zur Weiterverarbeitung gegeben,
produziert die entsprechende Rolle neue Zertifikate.

Class 1
Antrége werden teils automatisiert, teils manuell geprift und entweder abgelehnt oder
weiterverarbeitet.

Benachrichtigung des Zertifikatnehmers tiber die Ausgabe eines Nachfolgezertifi-
kats

Es gelten die in Abschnitt 4.3.2 festgelegten Regelungen.

Verhalten fur die Ausgabe von Zertifikaten nach Schlliisselerneuerungen
Es gelten die in Abschnitt 4.4.1 festgelegten Regelungen.

Vero6ffentlichung von Zertifikaten nach Schlisselerneuerungen durch den ZDA

Es gelten die in Abschnitt 4.4.2 festgelegten Regelungen. Der Antragsteller kann seine
Entscheidung zur Veroffentlichung &ndern.

Benachrichtigung anderer PKI-Teilnehmer tber die Ausgabe eines Nachfolgezerti-
fikats

Es gelten die in Abschnitt 4.4.3 festgelegten Regelungen.

Zertifikatsénderung

Zertifikatsdnderungen werden nicht angeboten.

Sperrung und Suspendierung von Zertifikaten

Bedingungen flr eine Sperrung

Die Sperrung eines Zertifikats wird bei folgenden Ereignissen durchgefuhrt:

- auf Verlangen des Zertifikatnehmers bzw. betroffenen Dritten (bspw. im Zertifikat
genannte Organisation),

- Unglltigkeit von Angaben im Zertifikat,

- wenn der ZDA seine Tétigkeit beendet und diese nicht von einem anderen ZDA fort-
gefiihrt wird,
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- nur bei Code-Signing Zertifikaten:

e wenn dem ZDA bekannt wird, dass das Zertifikat an einen Herausgeber
von Schadsoftware ausgegeben wurde oder

e wenn dem ZDA bekannt wird, dass das Zertifikat, wenn es nicht gesperrt
wird, den Vertrauensstatus schadigen wirde.

Unabhéngig davon kann der ZDA Sperrungen veranlassen, wenn:

- der private Schlissel der ausstellenden oder einer tibergeordneten CA kompromittiert
wurde,

- das Schllsselpaar sich auf einer Signaturkarte befindet, auf der gleichzeitig ein
Schlusselpaar liegt, das zu einem qualifizierten Zertifikat gehort, welches gesperrt
wird,

- Schwéchen im verwendeten Kryptoalgorithmus bekannt werden, die ernste Risiken
fiir die erlaubten Anwendungen wéhrend der Zertifikatslaufzeit darstellen,

- die eingesetzte Hard- und Software Sicherheitsmangel aufweist, die ernste Risiken fir
die erlaubten Anwendungen wéhrend der Zertifikatslaufzeit darstellen,

- die eindeutige Zuordnung des Schlusselpaars zum Zertifikatnehmer nicht mehr gege-
ben ist,

- ein Zertifikat aufgrund falscher Angaben erwirkt wurde,
- der Kunde nach zweimaliger Mahnung mit dem Entgelt in Verzug ist,
- das Vertragsverhaltnis gekindigt oder in sonstiger Weise beendet wurde.

Class 3 EV-Zertifikate
[GL-BROY] sieht fur EV-Zertifikate zwingende Sperrgrinde vor (Annex A).

Der ZDA halt den Betrieb einer EV-Reportingstelle gemaR Abschnitt 28 [GL-BRO]
vor. PKI-Teilnehmer oder Software-Hersteller konnen dort an 24 Stunden am Tag und
7 Tagen der Woche Beschwerden mitteilen, Verdacht Giber die Kompromittierung
privater Schltssel von EV-Zertifikaten duRern, den Missbrauch von EV-Zertifikaten
melden, Betrug, regelwidriges Verhalten von EV-Zertifikaten melden.

Innerhalb von 24 Stunden beginnt der ZDA mit der Bearbeitung der VVorfélle geman
Abschnitt 28 (b) [GL-BRO], was die Sperrung der betroffenen EV-Zertifikate auslosen
kann.

Missbrauchsverdacht von D-Trust-EV-Zertifikaten kann unter der E-Mail-Adresse:
ev-support@d-trust.net gemeldet werden.

Sperrungen enthalten eine Angabe des Zeitpunkts der Sperrung und werden nicht riick-
wirkend erstellt.

Sperrberechtigte miissen sich gemal Abschnitt 3.4 authentifizieren.
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49.2

493

Berechtigung zur Sperrung
Diese Regelungen sind in der [CP] festgehalten.

Verfahren flr einen Sperrantrag

Ein Sperrantrag kann grundsétzlich per Briefpost eingereicht werden. Soweit ein Sperr-
passwort vereinbart wurde, konnen Sperrberechtigte Sperrantrage per E-Mail oder telefo-
nisch an bundeseinheitlichen Arbeitstagen in der Zeit von 9 - 17 Uhr stellen.

Sperrnummer: +49 (0)30/ 259391 - 602

E-Mail-Adresse: sperren@d-trust.net

Anschrift flr Sperrantrage: D-TrRusT GMBH
Kommandantenstr. 15
10969 Berlin

Class 3 EV-Zertifikate
Soweit ein Sperrpasswort vereinbart wurde, kdnnen Sperrberechtigte telefonisch
sperren, an 24 Stunden am Tag und 7 Tagen der Woche.

Sperrnummer: +49 (0)30/ 259391 - 601
Andere Sperrverfahren kénnen vereinbart werden.
Ein Antrag zur Sperrung eines Zertifikats muss folgende Angaben enthalten:

- Name des Sperrantragstellers,
- Name des Zertifikatnehmers,

- Subject-/Antragsteller-Seriennummer (im Falle von EV Zertifikaten die Register-
nummer),

- Zertifikatsseriennummer (wenn moglich als Dezimalzahl), damit das Zertifikat ein-
deutig identifiziert werden kann.

Sperrungen finden im Verantwortungsbereich des ZDA statt. Ungeachtet dessen kann der
ZDA Teilaufgaben an vertraglich gebundene Dritte weiter geben. Die Sperrdienstleistung
kann von Dritten ibernommen werden, die nach den Mallgaben des ZDA handeln. Der
ZDA stellt geeignete Soft- und Hardware sowie Verfahrensanweisungen zur Verfiigung.
Die Verfahrensanweisungen beinhalten strikte VVorgaben fiir die Erfullung der Sperr-
dienstleistung und beschreiben detailliert Ablaufe und Verhaltenvorgaben im Fehlerfall.

Die vom Sperrantragsteller angegebenen Sperrgriinde werden dokumentiert. Nach erfolg-
ter Sperrung wird der Zertifikatsnehmer bzw. der Antragsteller Uber die Sperrung infor-
miert.

Die Authentifizierung der Sperrberechtigten erfolgt gemaR Abschnitt 3.4.
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494

495

4.9.6

49.7

498

4.9.9

Fristen fur einen Sperrantrag
Diese Regelungen sind in der [CP] festgehalten.

Zeitspanne fur die Bearbeitung des Sperrantrags durch den ZDA

Sperrantrage werden vom ZDA an bundeseinheitlichen Arbeitstagen in der Zeit von

9 - 17 Uhr bearbeitet. Telefonisch eintreffende Sperrantrage werden unmittelbar ausge-
fiihrt. Per E-Mail und per Briefpost eintreffende Sperrantrage werden spétestens am fol-
genden Arbeitstag bearbeitet.

Class 3 EV-Zertifikate
Die Sperrung erfolgt umgehend nach erfolgreicher Authorisierung des Sperrantrag-
stellers per Telefon.

Verfugbare Methoden zum Prifen von Sperrinformationen

Aktuelle Sperrinformationen werden in Sperrlisten vorgehalten, die tiber das Protokoll
LDAP oder uber den in Abschnitt 2.1 angegebenen Link abgerufen werden kénnen. Zu-
sétzlich steht ein OCSP-Dienst zur Verfligung. Die Erreichbarkeit dieser Dienste wird in
Form von URLSs in den Zertifikaten angegeben. Ferner kénnen Sperrinformationen Gber
die Webseite des ZDA (siehe Abschnitt 2.1) bezogen werden. Delta-CRLs werden nicht
genutzt.

Integritdt und Authentizitat der Sperrinformationen wird gewéhrleistet.

Haufigkeit der Vertffentlichung von Sperrlisten
Siehe Abschnitt 2.3.

Maximale Latenzzeit flr Sperrlisten
Sperrlisten werden unmittelbar nach ihrer Erzeugung veréffentlicht.

Online-Verfugbarkeit von Sperrinformationen

Zur Onlineprifung steht ein OSCP-Dienst zur Verfugung. Die Erreichbarkeit dieses
Dienstes wird in Form eines URL in den Zertifikaten angegeben.

4.9.10 Notwendigkeit zur Online-Prifung von Sperrinformationen

Diese Regelungen sind in der [CP] festgehalten.

4.9.11 Andere Formen zur Anzeige von Sperrinformationen

Keine.

4.9.12 Spezielle Anforderungen bei Kompromittierung des privaten Schltissels

Keine.
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4.9.13 Bedingungen fur eine Suspendierung
Suspendierungen von Zertifikaten wird nicht angeboten.

410 Statusabfragedienst fur Zertifikate

4.10.1 Funktionsweise des Statusabfragedienstes

Der Statusabfragedienst ist uber das Protokoll OCSP verfugbar. Die Erreichbarkeit des
Dienstes wird als URL in den Zertifikaten angegeben.

Die Formate und Protokolle der Dienste sind in den Abschnitten 7.2 und 7.3 beschrieben.

4.10.2 Verfugbarkeit des Statusabfragedienstes
Der Statusabfragedienst ist permanent (24 Stunden an 7 Tagen der Woche) verfiigbar.

4.10.3 Optionale Leistungen
keine
411 Austritt aus dem Zertifizierungsdienst

Diese Regelungen sind in der [CP] festgehalten.

4.12 Schlisselhinterlegung und —wiederherstellung

Das Hinterlegen privater EA-Schlissel kann beantragt werden.
Class 3-2
Signaturschlissel von EA-Zertifikaten werden nicht hinterlegt.

Class 3 EV-Zertifikate
Schlissel zu Class 3 EV-Zertifikaten werden nicht hinterlegt.

4.12.1 Bedingungen und Verfahren fur die Hinterlegung und Wiederherstellung privater
Schlussel

Diese Regelungen sind in der [CP] festgehalten.

4.12.2 Bedingungen und Verfahren fur die Hinterlegung und Wiederherstellung von Sit-
zungsschlisseln

Sitzungsschliissel werden nicht angeboten.
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5.1

5.2

521

Nicht-technische Sicherheitsmallnahmen

Die Beschreibungen dieses Kapitels beziehen sich auf die CAs Class 3-2, die bei der
D-TrRusT GMBH betrieben werden.

Bauliche Sicherheitsmalinahmen

Die D-TrRusT GMmBH ist akkreditierter Zertifizierungsdiensteanbieter nach deutschem Sig-
naturgesetz. Fir die baulichen Sicherheitsmalinahmen liegt eine detaillierte Dokumenta-
tion vor (Sicherheitskonzept des signaturgesetzkonformen Zertifizierungsdiensteanbieters
[SiKo-DTRY]), die bei begriindetem Interesse in den relevanten Teilen eingesehen werden
kann. Das Sicherheitskonzept wurde durch die von der Bundesnetzagentur anerkannte
Priif- und Bestitigungsstelle TUV Informationstechnik GmbH gepriift. Die Priifung und
Bestatigung wird nach sicherheitserheblichen Veranderungen sowie in regelméfiigen
Zeitabstdnden wiederholt.

Teil des Sicherheitskonzepts ist eine detaillierte Dokumentation der baulichen Si-
cherheits- und UberwachungsmalRnahmen, die im Einzelfall und bei begriindetem Inte-
resse in den relevanten Teilen eingesehen werden kann.

Ferner wurde dem Sicherheitsbereich des Trustcenters der D-TRUST GMBH durch den
TUV-IT die Anwendung und Umsetzung der ,,Infrastrukturmanahmen fiir hohen
Schutzbedarf — Level 3“ beurkundet (geméR Priifkriterienkatalog fur ,, Trusted Site
Infrastructure®). Mit diesem TUV-IT-Zertifikat ,, Trusted Site Infrastructure* werden alle
Infrastruktur-relevanten Aspekte untersucht und bewertet. Diese Priifung wird alle zwei
Jahre wiederholt.

Die genannten Zertifikate bestatigen der D-TRUST GMBH einen hohen Sicherheitsstan-
dard der nicht-technischen SicherheitsmaRnahmen.

Die CAs der Root-PKI werden vom ZDA unter den gleichen Bedingungen betrieben wie
die CAs der D-TRusT GMBH zur Ausstellung qualifizierter Zertifikate mit Anbieterakk-
reditierung nach deutschem Signaturgesetz.

Verfahrensvorschriften

Rollenkonzept

Teil des Sicherheitskonzeptes ist ein Rollenkonzept [SiKo-DTR], in dem Mitarbeiter ei-
ner oder mehreren Rollen zugeordnet werden und entsprechende Berechtigungen erhal-
ten. Die Berechtigungen der einzelnen Rollen beschrénken sich auf diejenigen, die sie zur
Erfullung ihrer Aufgaben bendtigen.

Mitarbeiter die im Bereich der Zertifizierungs- und Sperrdienste tétig sind, agieren unab-
héngig und sind frei von kommerziellen/finanziellen Zwéngen, die ihre Entscheidungen
und Handlungen beeinflussen kdnnten. Die organisatorische Struktur des ZDA beriick-
sichtigt und unterstutzt die Mitarbeiter in der Unabhangigkeit ihrer Entscheidungen.

Die Identitat, Zuverl&ssigkeit und Fachkunde des Personals wird vor Aufnahme der
Tatigkeit Uberpriift. Regelmélige und anlassbezogene Schulungen gewahrleisten die
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5.2.2

5.2.3

524

5.3

531

532

5.3.3

534

Kompetenz in den Tatigkeitsbereichen sowie die allgemeine Informationssicherheit.
Schulungen und Leistungsnachweise werden dokumentiert. Der ZDA erfullt somit die
Forderungen aus Abschnitt H 29 [GL-BRO].

Mehraugenprinzip

Besonders sicherheitskritische Vorgénge mussen mindestens im Vier-Augen-Prinzip
durchgefihrt werden. Dies wird durch technische und organisatorische Mafinahmen wie
beispielsweise Zutrittsberechtigungen und Abfrage von Wissen durchgesetzt.

Identifikation und Authentifizierung fur einzelne Rollen

Das Rollenkonzept wird durch technische und organisatorische MaRnahmen, wie bei-
spielsweise Zutrittsberechtigungen und Abfrage von Wissen, durchgesetzt. Die durchfiih-
rende Person muss sich, bevor sie Zugriff auf sicherheitskritische Anwendungen erhilt,
erfolgreich authentifizieren. Uber Event-Logs kann die durchfiihrende Person nachtrig-
lich einer Aktion zugeordnet werden; sie ist rechenschaftspflichtig.

Rollenausschlisse

Das Rollenkonzept sieht diverse Rollenausschliisse vor, die verhindern, dass eine Person
allein ein Zertifikat ausstellen und in den Verzeichnisdienst einstellen kann.

Eingesetztes Personal

Der ZDA erfillt die Anforderungen an das Personal aus dem [SigG] und [SigV] und be-
schreibt sie im Sicherheitskonzept [SiKo-DTR].

Anforderungen an Qualifikation, Erfahrung und Zuverlassigkeit

Der ZDA gewahrleistet, dass die im Bereich des Zertifizierungsdienstes tatigen Personen
uber die fur diese Téatigkeit notwendigen Kenntnisse, Erfahrungen und Fertigkeiten ver-
fugen.

Sicherheitsprifungen

Der ZDA erfillt die Anforderungen gemal3 8 5 (5) SigG und beschreibt sie in seinem Si-
cherheitskonzept [SiKo-DTR]. So missen unter anderem regelméiig Flihrungszeugnisse
vorgelegt werden.

Schulungen
Der ZDA schult Personen, die im Zertifizierungsdienst tatig sind.

Haufigkeit von Schulungen und Belehrungen

Der ZDA schult Personen, die im Zertifizierungsdienst tatig sind zu Beginn ihres Einsat-
zes und bei Bedarf.
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535

536

5.3.7

5.3.8

54

5.5

5.5.1

Haufigkeit und Folge von Job-Rotation

Rollenwechsel werden dokumentiert. Die entsprechenden Mitarbeiter werden geschult.
Rollenwechsel finden unter Bericksichtigung des Sicherheitskonzeptes [SiKo-DTR] statt
(Zugriffsrecht, Zugriffskontrolle).

Maf3nahmen bei unerlaubten Handlungen

Der ZDA schlief3t unzuverlassige Mitarbeiter von den Tatigkeiten im Zertifizierungs-
dienst aus.

Anforderungen an freie Mitarbeiter
Entféllt; freie Mitarbeiter werden nicht eingesetzt.

Ausgehandigte Dokumentation

Umfangreiche Verfahrensanweisungen definieren fur alle Produktionsschritte die zustan-
digen Mitarbeiterrollen und -rechte sowie entsprechende manuelle und maschinelle Pri-
fungen. Durch die sicherheitstechnische Infrastruktur der D-TRUST ist gewahrleistet,
dass von diesen definierten VVerfahren im Produktionsbetrieb nicht abgewichen werden
kann.

UberwachungsmaRnahmen

Der ZDA betreibt umfangreiche UberwachungsmaBnahmen (beispielsweise durch Vi-
deoiiberwachung) zur Absicherung der Zertifizierungsdienstleistungen und deren zug-
runde liegenden IT-Systemen und Dokumenten. Diese MaRnahmen sind im Sicherheits-
konzept [SiKo-DTR] beschrieben.

Die UberwachungsmaBnahmen werden durch organisatorische Regelungen ergénzt. Bei-
spielsweise sieht die Besucherregelung unter anderem vor, dass Besucher mindestens 24
Stunden vor dem Besuch namentlich angemeldet sein missen und wéhrend ihres Besuchs
die Personaldokumente abgeben. Im Bereich des Trustcenters missen Besucher stets in
Begleitung eines Mitarbeiters des ZDA sein.

Ein weiterer Bestandteil des Sicherheitskonzepts ist eine Risikoanalyse, die Bedrohung
fiir den Betrieb des ZDA umfassend analysiert sowie Anforderungen und Gegenmal-
nahmen definiert. Ferner ist eine Restrisikoanalyse enthalten, in der die Vertretbarkeit des
Restrisikos aufgezeigt wird.

Archivierung von Aufzeichnungen

Arten von archivierten Aufzeichnungen
Es wird zwischen Aufzeichnungen in elektronischer Form und papierbasierten unter-
schieden.

Archiviert werden die vollstandigen Antragsunterlagen (auch Folgeantrédge), Dokumente
zu Verfahrensrichtlinien (CP, CPS), Zertifikate, Sperrdokumentation, elektronische Da-
teien und Protokolle zum Zertifikatslebenszyklus.
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552

5.5.3

554

5.55

556

5.5.7

5.6

Aufbewahrungsfristen fur archivierte Daten

Class 3-2
Dokumente zur Antragstellung und Prifung sowie die Daten zum Zertifikatslebens-
zyklus sowie die Zertifikate selbst werden mindestens fiinf Jahre und bis zum
Jahresende aufbewahrt”. Die Frist beginnt nach Ablauf der Giiltigkeit des Zertifikates,
das zuletzt auf der Basis dieser Dokumente ausgestellt wurde.

Class 3 EV-Zertifikate
Dokumente zur Antragstellung und Prifung sowie die Zertifikate selbst werden
mindestens sieben Jahre und bis zum Jahresende aufbewahrt. Die Frist beginnt nach
Ablauf der Gultigkeit des Zertifikates, das zuletzt auf der Basis dieser Dokumente
ausgestellt wurde.

Sicherung des Archivs

Das Archiv befindet sich in gesicherten Rdumen und unterliegt dem Rollen- und Zutritts-
kontrollkonzept des ZDA.

Datensicherung des Archivs

Vertraulichkeit und Integritat der Daten werden gewahrt. Die Dokumentation erfolg un-
verzlglich, so dass sie nachtraglich nicht unbemerkt verandert werden kann. Die Bun-
desdeutschen Datenschutzanforderungen werden eingehalten.

Anforderungen zum Zeitstempeln von Aufzeichnungen
Der ZDA betreibt einen Zeitstempeldienst gemaR [SigG].

Archivierung (intern / extern)

Die Archivierung erfolgt intern beim ZDA, sowie extern in gleichwertig gesicherten
Raumen.

Verfahren zur Beschaffung und Verifikation von Archivinformationen

Das Verfahren zur Beschaffung und Verifikation von Archivinformationen unterliegt
dem Rollenkonzept des ZDA.

Schlisselwechsel beim ZDA

Eine angemessene Zeit vor Ablauf einer CA werden neue CA-Schlissel generiert, neue
CA-Instanzen aufgesetzt und veroffentlicht.

" sind auf dem Token zusétzlich zu den nicht-qualifizierten Zertifikaten der Root-PKI1 weitere Endnutzerzertifikate (qualifizierte oder qualifizier-
te mit Anbieterakkreditierung), ist gelten die in Aufbewahrungsfristen dieser Zertifikate.
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5.7

5.7.1

5.7.2

5.7.3

5.74

Kompromittierung und Geschaftsweiterfiihrung beim ZDA

Behandlung von Vorféllen und Kompromittierungen

Der ZDA verfugt Gber ein Notfallkonzept sowie einen Wiederanlaufplan, die den betei-
ligten Rollen bekannt sind und von ihnen im Bedarfsfall umgesetzt werden. Die Verant-
wortlichkeiten sind klar verteilt und bekannt.

Wiederherstellung nach Kompromittierung von Ressourcen
Das Sicherheitskonzept beschreibt die Durchfiihrung von Recovery-Prozeduren.

Kompromittierung des privaten CA-Schlussels

Im Fall einer Kompromittierung oder der Bekanntgabe von Insuffizienz von Algorithmen
oder assoziierten Parametern durch die Herausgeber der malRgeblichen Kataloge nach
Abschnitt 6.1.6, veranlasst der ZDA folgendes:

- betroffenen CA-Zertifikate sowie deren ausgestellte und bisher nicht ausgelaufene
Zertifikate werden gesperrt,

- involvierte Zertifikatnehmer bzw. Antragsteller werden ber den Vorfall und dessen
Auswirkungen informiert,

- der Vorfall wird auf den Webseiten des ZDA veroffentlicht mit dem Hinweis, dass
Zertifikate, die von dieser CA ausgestellt wurden, ihre Gltigkeit verlieren.

Aus der Analyse der Griinde fur die Kompromittierung werden, wenn moglich, Mai3-
nahmen ergriffen, um zukilnftige Kompromittierungen zu vermeiden. Unter Berticksich-
tigung der Grinde fur die Kompromittierung werden neue CA-Signaturschliissel gene-
riert und neue CA-Zertifikate ausgestellt.

Moglichkeiten zur Geschaftsweiterfihrung nach Kompromittierung und Desaster

In einem Notfall entscheidet der ZDA je nach Art des Vorfalls, ob ein Recovery des in
Abschnitt 6.2.4 beschriebene Backups der CA durchgefiihrt oder bei Kompromittierung
gemal Abschnitt 5.7.3 verfahren wird.
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5.8

Schliefsung des ZDA

Bei Beendigung der Dienste von CAs informiert der ZDA alle Zertifikatnehmer und be-
endet alle Zugriffsmoglichkeiten von Unterauftragnehmern des ZDA in Bezug auf die be-
troffenen CAs. Alle noch gultigen und von den betroffenen CAs ausgestellten Zertifikate
werden gesperrt. Betroffene private CA-Schliissel werden zerstort.

Der Verzeichnisdienst und Dokumente zur Antragstellung werden an die Bundesdrucke-
rei GmbH (ibergeben und unter equivalenten Bedingungen weitergefuhrt. Die Aufrecht-
erhaltung des Verzeichnisdienstes wird bis Ablauf der EA-Zertifikatsgultigkeit, zugesi-

chert und entweder einem anderen ZDA oder der Bundesdruckerei GmbH Ubergeben.

Der ZDA verfligt tiber einen entsprechenden ,,Letter of Comfort®, fiir die Ubernahme der
Kosten fiir die Erfullung dieser Mindestanforderungen fiir den Fall, dass die Zertifizie-
rungsstelle zahlungsunfahig wird oder aus anderen Griinden die Kosten nicht selbst de-
cken kann.

Mit Beendigung des Betriebes wird alle Funktionalitat der CAs eingestellt, so dass eine
Zertifizierung nicht mehr moglich ist.

Seite 38 von 53



[D-TRUST

Cetrtification Practice Statement der D-TRUST-Root-PKI WE DEFINE SECURITY

Technische Sicherheitsmallhahmen

6.1

6.1.1

6.1.2

6.1.3

Die Beschreibungen dieses Kapitels beziehen sich auf die CAs Class 3-2, die bei der
D-TrRusT GMBH betrieben werden.

Erzeugung und Installation von Schltlisselpaaren
An dieser Stelle wird zwischen Schlisselpaaren fir die

- CA-Zertifikate (D-TRUST Root CA Class 3-2 und deren Sub-CAs) und
- Endanwenderzertifikate (EA-Zertifikate)

unterschieden.

Erzeugung von Schliisselpaaren

CA-Schlussel werden in einem ,,FIPS 140-2 Level 3“ konformen Hardware Security Mo-
dule (HSM) erzeugt. Das HSM befindet sich im Hochsicherheitsbereich des Trustcenters.
Bei der Schlusselerzeugung wird die Durchsetzung des Rollenkonzepts und somit das 4-
Augen-Prinzip erzwungen.

EA-Schlissel werden vom ZDA oder dem Antragsteller kryptographisch sicher erzeugt
und entsprechen den VVorgaben von [CP] und CPS.

Class 3-2
Werden EA-Schlussel und EA-Zertifikate auf Chipkarten (Secure User Device (SUD)
gemal [ETSI-F], D-TRusT GMBH verwendet eine bestétigte SSCD als SUD)
aufgebracht, verfahrt der ZDA bei der Beschaffung, Lagerung, Personalisierung und
beim PIN-Handling wie im qualifizierten Betrieb SigG-konform und geman
Sicherheitskonzept des ZDA. Der ZDA kann Dritte mit der Schlusselgenerierung und
Personalisierung der Chipkarte beauftragen, die ein SigG-konformes
Sicherheitskonzept vorweisen. Der ZDA betreibt seinerseits eine SigG-konforme
Schnittstelle zu diesen externen Personalisierern.

Lieferung privater Schlliissel an Zertifikatnehmer

Werden die privaten Schliissel beim ZDA erzeugt, werden sie geméall Abschnitt 4.4.1
zugestellt.

Lieferung offentlicher Schlissel an Zertifikatsherausgeber
CA-Schlsselpaare werden im Trustcenter erzeugt.

Die EA-Schlusselpaare, die im Verantwortungsbereich des ZDA erzeugt werden, liegen
dem ZDA vor. Zertifikatsanforderungen kdnnen von Antragstellern zu einem vorhande-
nem Schlusselpaar per PKCS#10-Request gestellt werden, der mit dem entsprechenden
privaten Schlussel signiert werden muss. Der PKCS#10-Request enthélt den offentlichen
Schlussel.
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6.14

6.1.5

6.1.6

6.1.7

Lieferung offentlicher CA-Schliissel an Zertifikatsnutzer

Der oOffentliche Schlissel der CA ist im CA-Zertifikat enthalten. Dieses Zertifikat befin-
det sich i. d. R. auf dem Token, das dem Antragsteller tibergeben wird. Dartiber hinaus
kénnen die CA-Zertifikate aus dem 6ffentlichen Verzeichnis (siehe Abschnitt 2.1) bezo-
gen werden, in dem sie nach ihrer Erstellung verdffentlicht werden.

Schlussellangen

Class 3-2
Fur CA-Zertifikate werden derzeit RSA-Schlissel mit einer Schliissellange von
mindestens 2048 Bit verwendet.

Fur EA-Zertifikate werden derzeit RSA-Schliissel mit einer Schlissellange von
mindestens 2048 Bit verwendet.

Class 1
Fur CA-Zertifikate werden derzeit RSA-Schlussel mit einer Schliissellange von
mindestens 2048 Bit verwendet.

Fur EA-Zertifikate werden derzeit RSA-Schlissel mit einer Schlussellange von
mindestens 1024 Bit verwendet.

Festlegung der Schliisselparameter und Qualitatskontrolle

Class 3-2
CA- und EA-Zertifikate werden ausschliel3lich auf Grundlage von Schlusseln
ausgestellt, die [ETSI-ALG] in der aktuell gultigen Fassung entsprechen.

Class 3 EV-Zertifikate
CA- und EA-Zertifikate werden ausschlief3lich auf Grundlage von Schlusseln
ausgestellt, die [ETSI-ALG] und [GL-BRO] in der aktuell glltigen Fassung
entsprechen.

Class 1
Der ZDA legt Schlusselparameter fiir CA-Zertifikate und EA-Zertifikate fest.

Signatur- und Verschlisselungsalgorithmus sind im Abschnitt 7.1.3 CPS genannt.

Schlusselverwendungen

Private CA-Schliussel werden ausschlieRlich zum Signieren von Zertifikaten und Sperrlis-
ten benutzt (siehe Abschnitt 7.1.2).

Die EA-Schlussel durfen nur fir die im Zertifikat benannten Nutzungsarten verwendet
werden. Die Nutzungsarten werden in den Feldern KeyUsage und ExtKeyUsage im Zerti-
fikat definiert und ggf. durch weitere Extentions eingeschrénkt (siehe Abschnitt 7.1.2).
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6.2

6.2.1

6.2.2

6.2.3

6.24

Sicherung des privaten Schlissels und Anforderungen an krytographi-
sche Module

Standards und Sicherheitsmaf3nahmen fur kryptographische Module

Die vom ZDA eingesetzten kryptographischen Module funktionieren einwandfrei. Wah-
rend des gesamten Lebenszyklus (einschlieBlich Lieferung und Lagerung) werden die
Module durch technische und organisatorische Mal3nahmen vor unbefugter Manipulation
geschdtzt.

Zur Sicherung der CA-Schlissel wird ein HSM eingesetzt, das entsprechend FIPS 140-2
Level 3 evaluiert wurde.

Der ZDA betreibt geeignete hard- und softwarebasierte Schliisselgeneratoren um die
Qualitat der EA-Schlissel zu sichern.

Mehrpersonen-Zugriffssicherung zu privaten Schltisseln (n von m)

Der HSM, auf dem die CA-Schlissel aufbewahrt werden, befindet sich in der sicheren
Umgebung des Trustcenters. Die Aktivierung des privaten Schliissels erfordert zwei auto-
risierte Personen. Nach der Aktivierung kann der HSM beliebig viele Zertifikate signie-
ren.

Ein Zugriff auf private EA-Schlissel besteht nur im Fall von Schlisselhinterlegung ge-
mafR Abschnitt 6.2.3.

Hinterlegung privater Schlissel (key escrow)
Private CA-Schliissel werden nicht hinterlegt.

Das Hinterlegen privater EA-Schlussel kann beantragt werden. Die Schliissel werden
verschlisselt im Hochsicherheitsbereich des Trustcenters gehalten und kénnen nur von
autorisierten Personen wieder entschliisselt werden.

Class 3-2
Signaturschlissel von EA-Zertifikaten werden nicht hinterlegt.

Class 3 EV-Zertifikate
Schlissel zu Class 3 EV-Zertifikaten werden nicht hinterlegt.

Backup privater Schlissel

Es ist ein Backup der privaten CA-Schlussel vorhanden. Ein CA-Schliissel-Backup erfor-
dert zwei fur diese Téatigkeit am HSM autorisierte Personen und findet in der sicheren
Umgebung des Trustcenters statt. Fir das Backupsystem gelten die gleichen Vorausset-
zungen und SicherungsmalRnahmen wie fiir das Produktivsystem. Eine Wiederherstellung
privater Schlissel erfordert ebenfalls zwei autorisierte Personen. Weitere Kopien der pri-
vaten CA-Schlussel existieren nicht.

Fur private EA-Schlissel wird kein Backup angeboten, eine Sicherung erfolgt nur im
Rahmen der Hinterlegung (key escrow).
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6.2.5

6.2.6

6.2.7

6.2.8

6.2.9

Archivierung privater Schlussel
Private CA- und EA-Schlissel werden nicht archiviert.

Transfer privater Schliissel in oder aus kryptographischen Modulen

Ein Transfer privater CA-Schlissel in oder aus dem HSM erfolgt nur zu Backup- und
Wiederherstellungszwecken. Ein 4-Augen-Prinzip wird erzwungen. Bei Export/Import in
ein anderes HSM schiitzt eine Verschliisselung den privaten CA-Schlissel.

Ein Transfer privater EA-Schliissel aus dem kryptographischen Modul kann erfolgen,
wenn der Antragsteller nachweist, dass er nach Abschnitt 4.12.1 berechtig ist, den
Schlussel wiederzuverwenden und der Transfer technisch méglich ist. Der Schlussel ver-
lasst das Modul nie im Klartext.

Speicherung privater Schlussel in kryptographischen Modulen
Die privaten CA-Schlissel liegen verschlisselt im HSM vor.

EA-Schlissel liegen verschlusselt in einer Datenbank des CA-Systems vor.

Aktivierung privater Schlissel

Die privaten CA-Schlussel kénnen nur im 4-Augen-Prinzip und von den zustandigen
Rollen und fir die zul&ssigen Nutzungsarten (keyCertSign, cRLSign) aktiviert werden.

Private EA-Schlissel werden durch Eingabe der PIN aktiviert.

Deaktivieren privater Schlissel

Die privaten CA-Schlussel werden durch Beendigung der Verbindung zwischen HSM
und Anwendung deaktiviert.

Die jeweilige Anwendung deaktiviert den privaten EA-Schlussel, spatestens aber das
Ziehen der Karte aus dem Kartenleser bzw. das Deaktivieren oder Ldschen des Soft-
PSEs.

Eine dauerhafte Deaktivierung der privaten EA-Schlissel auf Chipkarten erfolgt, wenn
die PIN-Eingabe aufeinander folgend mehrfach fehlerhaft ist. Die Anzahl der Reaktivie-
rungsvorgange der Karte durch Eingabe der PUK ist begrenzt. Mehrfachsignaturkarten
verfiigen nicht Gber eine PUK.

6.2.10 Zerstorung privater Schlussel

Nach Ablauf der Gultigkeit der privaten CA-Schlissel werden diese geldscht. Dies er-
folgt durch Léschen auf dem HSM und gleichzeitigem Ldschen der auf Datentragern an-
gelegten Backups. Bei Stilllegung des HSMs werden die privaten Schlissel auf dem Ge-
rat geléscht.

Wird der Chip der Karte zerstort oder werden die Dateien, die den privaten EA-Schlssel
enthalten, geldscht, so ist der private Schlissel zerstort. Die Zerstérung beim ZDA hinter-
legter Schlussel (nach Abschnitt 4.12.1) kann beantragt werden.
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6.2.11 Beurteilung kryptographischer Module

6.3

6.3.1

6.3.2

6.4

6.4.1

6.4.2

Der ZDA betreibt geeignete hard- und softwarebasierte Schliisselgeneratoren um die
Qualitat der EA-Schlissel zu sichern. Die eingesetzten HSM sind FIPS 140-2 Level 3
konform.

Andere Aspekte des Managements von Schllisselpaaren

Archivierung o6ffentlicher Schlissel

Offentliche CA- und EA-Schlissel werden gemaR Sicherheitskonzept in Form der erstell-
ten Zertifikate archiviert.

Gultigkeitsperioden von Zertifikaten und Schlisselpaaren

Die Giiltigkeitsdauer der CA-Schlissel und Zertifikate ist variabel und dem Zertifikat zu
entnehmen. Die maximal mdgliche Gultigkeitsdauer betragt 30 Jahre.

Die Giiltigkeitsdauer der EA-Schliissel und Zertifikate ist variabel und dem Zertifikat zu
entnehmen. Die maximal mdgliche Gultigkeitsdauer betrégt

Class 3-2
5 Jahre,

Class 3 EV-Zertifikate
27 Monate,

Class 1
15 Jahre.

Aktivierungsdaten

Erzeugung und Installation von Aktivierungsdaten

Die Aktivierungsdaten der CA-Schlissel werden durch das HSM abgefragt. PIN-Vergabe
erfolgt wahrend der Bootstrap-Prozedur. Ein 4-Augen-Prinzip wird erzwungen.

Zertifikatsnehmer: Wird das Schliisselpaar vom Zertifikatsnehmer erzeugt, wird das Ak-
tivierungsgeheimis bei dieser Prozedur ebenfalls produziert und steht dem Zertifikats-
nehmer somit zur Verfligung. Erzeugt der ZDA die Schlussel, wird entweder ein Trans-
port-PIN-Verfahren genutzt oder die PINs werden in einen PIN-Brief gedruckt und an
den Zertifikatnehmer versandt oder tibergeben. Eine Installation ist nicht erforderlich.

Schutz von Aktivierungsdaten

Die Aktivierungsdaten der CA-Schliissel setzen sich aus zwei Geheimnissen zusammen,
von denen jeweils ein berechtigter Mitarbeiter eines kennt. Der Zugriff auf die Aktivie-
rungsdaten ist nur bestimmten vorgesehenen Mitarbeitern méglich.

Zertifikatnehmer: Beim Transport-PIN-Verfahren ist die Unversehrtheit der Karte tiber
die Transport-PIN erkennbar. Andernfalls werden die PINs einmalig in einen besonders
gesicherten PIN-Brief gedruckt und an den Zertifikatnehmer versandt oder tibergeben.
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6.4.3

6.5

6.5.1

6.5.2

6.6

6.6.1

6.6.2

6.6.3

Andere Aspekte von Aktivierungsdaten

Produktspezifisch wird Zertifikatnehmern mit Signaturkarte zusatzlich zu der PIN eine
Personal Unblocking Key-Nummer (PUK) zum Entsperren der Signaturkarte (nach drei-
maliger Fehleingabe der PIN) angeboten. Mehrfachsignaturkarten verfiigen nicht tber ei-
ne PUK.

Sicherheitsmaldnahmen in den Rechneranlagen

Spezifische technische Sicherheitsanforderungen in den Rechneranlagen

Die vom ZDA eingesetzten Computer, Netze und andere Komponenten stellen in der ein-
gesetzten Konfiguration sicher, dass nur Aktionen durchgefiihrt werden kénnen, die nicht
im Widerspruch zu [CP], [ETSI-F] und im Fall von Class 3 EV-Zertifikaten [GL-BRO]
stehen.

Zertifikatnehmer und Zertifikatsnutzer missen vertrauenswirdige Computer und Soft-
ware verwenden.

Beurteilung von Computersicherheit

Die fiir die CA-SchlUssel eingesetzten Computer, Netze und andere Komponenten wur-
den durch die von der Bundesnetzagentur anerkannte Pruf- und Bestéatigungsstelle TUV
Informationstechnik GmbH geprft.

Technische Mal3nahmen wahrend des Life Cycles

SicherheitsmafRnahmen bei der Entwicklung

Bei der Entwicklung aller vom ZDA oder im Auftrag des ZDA durchgefihrter System-
entwicklungsprojekte werden Sicherheitsanforderungen im Entwurfsstadium analysiert.
Die gewonnenen Erkenntnisse werden als Anforderungen bei der Entwicklung festgelegt.

Sicherheitsmafinahmen beim Computermanagement

Ausschlief3lich entsprechend dem Rollenkonzept (des Sicherheitskonzepts des signatur-
gesetzkonformen ZDAs D-TRusT GMBH) autorisiertes Personal darf Computer, Netze
und andere Komponenten administrieren. Es findet eine regelmaiige Auswertung von
Logfiles auf Regelverletzungen, Angriffsversuche und andere Vorfille statt. Uberwa-
chungsmalinahmen beginnen mit Inbetriebnahme eines Gerates und enden mit dessen
Entsorgung.

Sicherheitsmaflinahmen wéahrend des Life Cycles

Eingesetzte Gerate werden gemaR Herstellerangaben betrieben. Vor Inbetriebnahme wer-
den sie eingehend geprift und kommen nur zum Einsatz, wenn zweifelsfrei feststeht, dass
sie nicht manipuliert wurden. Durch Versiegelung der Hardware und Softwarechecks bei-
spielsweise werden Manipulationen und Manipulationsversuche bei jeder Aktion oder
Revision erkennbar. Bei Verdacht auf Manipulation einer Komponente, wird eine ggf.
geplante Aktion an der Komponente nicht durchgefiihrt und der Vorfall dem ZDA-Leiter
gemeldet. Um kurzfristig und koordiniert auf eventuelle sicherheitsrelevante Vorfélle re-
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6.7

6.8

agieren zu konnen, definiert der ZDA klare Eskalationsrichtlinien fir die einzelnen Rol-
len.

Kapazitatsanforderungen und -auslastungen sowie Eignung der beteiligten Systeme wer-
den Uberwacht und bei Bedarf angeglichen. Ausgetauschte Gerate werden derart auRer
Betrieb genommen und entsorgt, dass Funktionalitats- oder Datenmissbrauch ausge-
schlossen wird. Anderungen an Systemen oder Prozessen durchlaufen einen Change-
Management-Prozess. Sicherheitskritische Anderungen werden durch den Sicherheitsbe-
auftragten geprift. Nach Ablauf der Giltigkeit von CAs werden die privaten Schlissel
vernichtet.

Elektronische Daten oder papiergebundene Protokolle dokumentieren alle relvanten Er-
eignisse, die den Life-Cycle der CA sowie der ausgestellten Zertifikate und generierten
Schlussel beeinflussen und werden auf langlebigen Medien revisionssicher gespeichert.

Class 3EV
Es werden mindesten die unter | 31 (b) [GL-BRO] geforderten Ereignisse auditierbar
geloggt bzw. protokolliert.

Sicherheitsmal3inahmen fur Netze

Im Betrieb der CAs wird ein Netzkonzept realisiert. Flr das Netzkonzept liegt eine detail-
lierte Dokumentation vor (Sicherheitskonzept des signaturgesetzkonformen ZDAs
D-TrRusT GMBH — Netzwerkkonzept [SiKo-DTRY]), die bei begriindetem Interesse in den
relevanten Teilen eingesehen werden kann. Das Sicherheitskonzept wurde durch die von
der Bundesnetzagentur anerkannte Priif- und Bestitigungsstelle TUV Informationstech-
nik GmbH gepruft.

Zeitstempel

Der ZDA betreibt einen Zeitstempeldienst gemal? [SigG]. Zeitstempel werden im Rah-
men dieses CPS jedoch nicht angeboten.
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/.  Profile von Zertifikaten, Sperrlisten und OCSP

7.1 Zertifikatsprofile

7.1.1 Versionsnummern
Es werden Zertifikate im Format X.509v3 ausgegeben.

7.1.2 Zertifikatserweiterungen
Die Wahl der Erweiterung ist weitestgehend produktabhédngig.

CA-Zertifikate enthalten folgende kritische Erweiterungen:

Erweiterung OID Parameter

KeyUsage 2.5.29.15 keyCertSign,
cRLSign

BasicConstraints 2.5.29.19 Ca=TRUE,
(pathLenConstraint)

CA-Zertifikate konnen folgende unkritische Erweiterungen enthalten:

Erweiterung OID Parameter
AuthorityKeyldentifier 2.5.29.35 160-bit SHA-1 Hash des
Ausstellersschlissels
SubjectKeyldentifier 2.5.29.14 160-bit SHA-1 Hash des Sub-
ject Public Key
CRLDistributionPoints 2.5.29.31 Adresse der CRL-
Ausgabestelle
AuthoritylnfoAccess 1.3.6.1.55.7.1.1 accessMethod=0OCSP
{1.3.6.1.5.5.7.48.1},
accessLocation
certificatePolicies 2.5.29.32 OID zu unterstutzten CPs
SubjectAltName 2.5.29.17 Alternativer Ausstellername

Ergénzende Erweiterungen kénnen aufgenommen werden, miissen [X.509], [RFC 5280]
und [Co-PKI] entsprechen oder in einem referenzierten Dokument beschrieben sein.
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EA-Zertifikate enthalten folgende kritische Erweiterungen:

Erweiterung OID Parameter

KeyUsage 2.5.29.15 Mdglich sind:

digitalSignature, contentCommit-
ment, keyEncipherment, dataEn-
cipherment, keyAgreement, enci-
pherOnly, decipherOnly

und Kombinationen

EA-Zertifikate konnen folgende unkritische Erweiterungen enthalten:

Erweiterung OID Parameter

ExtKeyUsage 2599 37 Entsprechend [RFC 5280]

AuthorityKeyldentifier 25.29.35 160-bit SHA-1 Hash des
Ausstellersschliissels

SubjectKeyldentifier 2.5.29.14 160-bit SHA-1 Hash des Sub-
ject Public Key

CRLDistributionPoints 2.5.29.31 CRL-Ausgabestelle als Idap-
Adresse

AuthorityInfoAccess 1.3.6.1.55.7.1.1 accessMethod=0OCSP
{1.3.6.1.5.5.7.48.1},
accessLocation

certificatePolicies 2.5.29.32 OID zu unterstitzten CPs
cpsURI

SubjectAltName 2.5.29.17 Alternativer Ausstellername

Ergénzende Erweiterungen kénnen aufgenommen werden, miissen [X.509], [RFC 5280]
und [Co-PKI] entsprechen oder in einem referenzierten Dokument beschrieben sein.

7.1.3 Algorithmen-OIDs

In den CA- und EA-Zertifikaten wird derzeit folgender der Verschlisselungsalgorithmus
verwendet:

- RSAmitOID 1.2.840.113549.1.1.1.
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714

7.15

7.1.6

7.1.7

7.1.8

Folgende Signaturalgorithmen werden in CA- und EA-Zertifikate derzeit verwendet:

- SHA1 RSA mit OID 1.2.840.113549.1.1.5,
- SHA256 RSA mit OID 1.2.840.113549.1.1.11.

Namensformate

In den Feldern subject (hier: Name des Endanwenders) und issuer (Name des Ausstellers)
werden Namen nach [X.501] als DistinguishedName vergeben. Es kdnnen die Attribute
aus Abschnitt 3.1.4 vergeben werden. Die Kodierung erfolgt als UTF8-String bzw. Prin-
tableString fir das Attribut C (Country).

In den Feldern SubjectAltName (Alternativer Zertifikatnehmername) und Issuer-AltName
(Alternativer Ausstellername) kdnnen Namen gemaR RFC [RFC 5280] (kodiert als
IA5String) stehen.

Name Constraints
,,NameConstraints* wird nicht benutzt.

Certificate Policy Object Identifier
»CertificatePolicies” kann den OID unterstltzter CPs enthalten. Dieses CPS entspricht
den VVorgaben von [ETSI-F].

Class 3
Zertifikate der Klasse 3 kénnen den OID der in [ETSI-F] definierten NCP bzw. NCP+
enthalten. Unabhéngig davon kénnen weitere CPs referenziert werden.

Class 3EV
Class 3 EV Zertifikate konnen den OID der in [ETSI-F] definierten EVCP enthalten.
Unabhangig davon kénnen weitere CPs referenziert werden.

Class 2
Zertifikate der Klasse 2 kénnen den OID der in [ETSI-F] definierten LCP enthalten.
Unabhangig davon kénnen weitere CPs referenziert werden.

Class 1
Zertifikate der Klasse 1 enthalten keine OID nach [ETSI-F]. Weitere CPs kénnen
referenziert werden.

Nutzung der Erweiterung , PolicyConstraints*
,»PolicyConstraints* wird nicht benutzt.

Syntax und Semantik von ,, PolicyQualifiers*
»PolicyQualifier kénnen benutzt werden.
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7.1.9

1.2

721

722

7.3

731

7.3.2

Verarbeitung der Semantik der kritischen Erweiterung CertificatePolicies

In CA- und EA-Zertifikaten ist die Erweiterung CertificatePolicies (Zertifikatsrichtlinie)
nicht kritisch. Es liegt im Ermessen der Zertifikatnehmer und Zertifikatsnutzer, diese Er-
weiterung auszuwerten.

Sperrlistenprofile

Versionsnummer(n)
Es werden Sperrlisten v2 geméll [RFC 5280] erstellt. Delta-CRLs sind nicht vorgesehen.

Erweiterungen von Sperrlisten und Sperrlisteneintragen
Sperrlisten der kdnnen folgende unkritische Erweiterungen enthalten:

Erweiterung OID Parameter

cRLNumber 2.5.29.20 Nummer der Sperrliste

AuthorityKeyldentifier 2.5.29.35 160-bit SHA-1 Hash des Ausstel-
lerschlissels

Profile des Statusabfragedienstes (OCSP)

Versionsnummer(n)
Es wird OCSP v1 geméll [RFC 2560] eingesetzt.

OCSP-Erweiterungen

Der OCSP-Responder unterstiitzt bei Anfragen die im Folgenden angegebene Erweite-
rung (Extension):

Erweiterung Parameter
RetrievelfAllowed Falls gesetzt, wird Zertifikat in der Antwort mitgelie-
fert (optional).

Der OCSP-Responder verwendet in den Antworten die im Folgenden angegebenen Er-
weiterungen (Extensions):

Erweiterung Parameter

ArchiveCutoff Zeitraum, flr den der OCSP-Responder nach Ausstel-
lung des Zertifikats die Statusinformationen bereit-
stellt.

CertHash Bei Status good oder revoked wird der SHA-1 Hash-

Wert des Zertifikats eingetragen.

CertInDirSince Zeitpunkt der Veroffentlichung des Zertifikats im
zentralen Verzeichnisdienst.
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Erweiterung Parameter
RequestedCertificate Enthalt das Zertifikat, falls RetrievelfAllowed gesetzt
war.

Alle Erweiterungen sind nicht kritisch. Weitere unkritische Erweiterungen kdénnen enthal-
ten sein.
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Uberprufungen und andere Bewertungen

Die CAs der D-TRUST-Root-PKI werden vom ZDA in den gleichen Rdumen betrieben
wie die CA der D-TRusT GMBH zur Ausstellung qualifizierter Zertifikate mit Anbieter-
akkreditierung nach deutschem Signaturgesetz. Revisionen, Revisionsgegenstéande und
Prozesse sind detailliert im Sicherheitskonzept des signaturgesetzkonformen Zertifizie-
rungsdiensteanbieters D-TRuUST GMBH [SiKo-DTR] beschrieben. Der Teil Rollenkonzept
desselben Sicherheitskonzepts [SiKo-DTR] dokumentiert die Qualifikation und die Stel-
lung des Revisors. Das Sicherheitskonzept wurde durch die TUV Informationstechnik
GmbH gepruft. Bei begrindetem Interesse kdnnen diese Dokumente in den relevanten
Teilen eingesehen werden. Des Weiteren finden im Zuge des Genehmigungsverfahrens
zur freiwilligen Akkreditierung des ZDAs gemaR 815 SigG und 811 SigV regelméaRig al-
le drei Jahre Kontrollen durch externe Priifer der Priif- und Bestatigungsstelle TUV In-
formationstechnik GmbH statt. Das bestatigte VVorgehen nach deutschem Signaturgesetz
bescheinigt der D-TRusT GMBH einen hohen Sicherheitsstandard.

Class 3-2
Bereiche, die aufgrund gesetzlicher oder technischer Unterschiede nicht analog zum
qualifizierten Betrieb mit Anbieterakkreditierung abgebildet werden (z. B. der Betrieb
eines eigenen Root-Zertifikates), werden regelmalig mindestens einmal im Jahr durch
die interne Revision Uberpraft.

[CP] und CPS erfiillen fur Class 3 Zertifikate die Anforderungen von ,,NCP* bzw.
»NCP+*, fiir Class 3 EV Zertifikate die Anforderungen von ,,.EVCP* und fiir Class 2 Zer-
tifikate die Anforderungen fir ,,LCP*“ gemaR [ETSI-F]. Ein regelmaRiges Assessment
durch eine ,,competent independent party* geméall TS 102 042 [ETSI-F] (Abschnitt 5.4.1)
belegt die Kompatibilitat.

Der ZDA gibt Zertifikate mit der Policy-OlID-Referenz auf [ETSI-F] erst nach der initia-
len und erfolgreich abgeschlossenen Prifung nach [ETSI-F] durch einen unabhéngigen
externen und lizenzierten Zertifizierer aus. Es finden regelméRige Wiederholungsprufun-
gen statt. Sollten sich die Verfahren hernach als nicht mehr konform zu den aktuellen
Richtlinien von [ETSI-F] erweisen, unterlé&sst der ZDA das Ausstellen o. g. Zertifikate
bis die Richtlinienkonformitét wiederhergestellt und entsprechend gepruft wurde.

Class 3 EV-Zertifikate
Der ZDA gibt EV-Zertifikate nur dann aus, wenn durch einen nach J 35 [GL-BRO]
unabhéngigen externen Wirtschaftsprifer mit WebTrust-Lizenzierung bestatigt wurde,
dass die Verfahren des ZDA den Richtlinien von [GL-BRO] entsprechen. Alternativ
konnte entsprechend [ETSI-F] "EVCP" eine Zertifizierung erfolgen. Sollten sich die
Verfahren hernach als nicht mehr konform zu den aktuellen Richtlinien von [GL-BRO]
erweisen, unterlasst der ZDA das Ausstellen o. g. Zertifikate bis die
Richtlinienkonformitat wiederhergestellt und entsprechend tberprift wurde. Die
Auditierung findet jahrlich statt.

Dariiber hinaus finden regelméaRig interne Audits statt.
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9. Sonstige finanzielle und rechtliche Regelungen

Bezuglich der entsprechenden Regelungen wird auf Kapitel 9 in der [CP] sowie die AGB
verwiesen.
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Annex A  Sperrgriinde bei Class 3 EV-Zertifikaten

Auszug aus den aktuellen Guidelines for Extended Validation Certificates, CA/Browser Forum.
G 27 [GL-BRO]

Revocation Events The CA MUST revoke an EV Certificate it has issued upon the occurrence
of any of the following events:

The Subscriber requests revocation of its EV Certificate;

The Subscriber indicates that the original EV Certificate Request was not authorized and does
not retroactively grant authorization;

The CA obtains reasonable evidence that the Subscriber’s Private Key (corresponding to the
Public Key in the EV Certificate) has been compromised, or that the EV Certificate has other-
wise been misused;

The CA receives notice or otherwise becomes aware that a Subscriber has violated one or more
of its material obligations under the Subscriber Agreement;

The CA receives notice or otherwise becomes aware that a court or arbitrator has revoked a
Subscriber’s right to use the domain name listed in the EV Certificate, or that the Subscriber has
failed to renew its domain name;

The CA receives notice or otherwise becomes aware of a material change in the information
contained in the EV Certificate;

A determination, in the CA's sole discretion, that the EV Certificate was not issued in accor-
dance with the terms and conditions of these Guidelines or the CA’s EV Policies;

The CA determines that any of the information appearing in the EV Certificate is not accurate.

The CA ceases operations for any reason and has not arranged for another EV CA to provide
revocation support for the EV Certificate;

The CA’s right to issue EV Certificates under these Guidelines expires or is revoked or termi-
nated, unless the CA makes arrangements to continue maintaining the CRL/OCSP Repository;

The Private Key of the CA's Root Certificate used for issuing that EV Certificate is suspected to
have been compromised;

Such additional revocation events as the CA publishes in its EV Policies; or
The CA receives notice or otherwise becomes aware that a Subscriber has been added as a de-

nied party or prohibited person to a blacklist, or is operating from a prohibited destination un-
der the laws of the CA’s jurisdiction of operation as described in Section 23 of these Guidelines.
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