Verpflichtungserklarung (,Subscriber Agreement®) un d AGB fur SSL Zertifikate

HINWEIS
Voraussetzung fur die Ausstellung von (EV-)Zertifikaten ist, dass der Zertifikatsnehmer bzw.
dessen Vertreter die aufgefuhrten Pflichten anerkennt.

I. Ich versichere hiermit, dass

a) alle Erklarungen und Informationen des Zertifikatsnehmers, vertreten durch meine Person,
gegeniber dem Zertifizierungsdiensteanbieter (ZDA) D-TRUST GMBH in Bezug auf betreffende
(EV-)Zertifikat(e) stets der Wahrheit entsprechen und im Fall von mir bekannten Anderungen
unaufgefordert zur Verfiigung gestellt werden,

b) das (EV-)Zertifikat erst nach erfolgreich abgeschlossener Uberpriifung der enthaltenen Daten auf deren
Richtigkeit hin eingesetzt wird,

c) das (EV-)Zertifikat bzw. der private Schlissel ausschlief3lich fur zugelassene Zwecke im Einklang mit der
Zertifikatsrichtline (CP), einzusehen unter http://www.d-trust.net/internet/files/D-TRUST_Root_PKI_CP.pdf,
verwendet wird und das (EV-)Zertifikat ausschlieRlich auf Servern exakt der Organisation installiert wird, die
im (EV-)Zertifikat mit ihren Namen (CN und O) bestatigt worden sind,

d) ausschlieBlich ich (bzw. der vom Zertifikatsnehmer mit Zertifikatsbeantragung, -installation und/oder -
verwaltung beauftragte, derzeit durch mich vertretene Dienstleister) fiir den Schutz des privaten Schliissels
sowie ggf. des Sperrpassworts vor Missbrauch, Verlust, Preisgabe, Anderung oder unbefugter Benutzung
verantwortlich bin,

e) alle notwendigen MaRnahmen ergriffen werden, um eine unautorisierte Nutzung des privaten Schlussels zu
vermeiden,

f)  das Schliisselpaar mit einem der folgenden Algorithmen generiert wurde (rsa, dsa, ecdsa-Fp, ecgdsa-Fp,
ecdsa-F2m oder ecgdsa-F2m) und eine Mindestlange von 2048 Bit hat und

g) die Nutzung des privaten Schliissels umgehend eingestellt wird, sobald
i. ich Kenntnis tGber die Kompromittierung der ausstellenden CA erlange,

ii. das betreffende (EV-)Zertifikat gesperrt wurde oder
iii. das Gultigkeits-Enddatum des (EV-)Zertifikats erreicht ist

Il. Desweiteren versichere ich, das (EV-)Zertifikat und dessen privaten Schlussel bei Eintritt eines der folgenden
Ereignisse fortan nicht mehr einzusetzen und mittels eines der unten genannten Verfahren sperren zu lassen:
a) Verdacht oder die Gewissheit der Kompromitierung des privaten Schliissels
b) Verlust der alleinigen Kontrolle Gber den privaten Schlissel
c) Anderungen an (EV-)Zertifikatsdaten jeglicher Art (z. B. Namen, Adressen oder
Organisationszugehdrigkeiten)

Ihren Sperrantrag kdnnen Sie uns per

Telefon unter: 030/ 25 93 91 — 601,

E-Mail an: sperren@d-trust.net oder

oder Post an: D-TRUST GMBH, Kommandantenstr. 15, 10969 Berlin
zukommen lassen.

I1l. Ich nehme zur Kenntnis, dass

a) im Zuge der Prufung der Antragsdaten ggf. die Personalabteilung bzw. Vorgesetzte oder Auftraggeber
kontaktiert werden um sowohl den Auftrag als auch die Antragsdaten beziiglich meiner
Organisationszugehdrigkeit und / oder Autorisierung als Schlisselverantwortlichen zu tberprifen und
stimme dem zu,

b) die Browserhersteller durch die Integration von Root-Zertifikaten der ZDA und der daraus resultierenden
fehlermeldungsfreien Nutzung von Zertifikaten durch die Endanwender profitierende Dritte sind.

¢) D-TRUST Class 3 (EV) Zertifikate standardmafig zur Zertifikatsstatusabfrage veroffentlicht werden und
erklare mich damit einverstanden.

ANERKKENUNG DER AGB

Mit der Beauftragung eines D-TRUST (EV)-Zertifikats erkenne ich die gultigen Allgemeinen Geschéaftsbedingungen
der D-TRUST GmbH (s. https://www.d-trust.net/fileadmin/dokumente/agb_d_trust de.pdf) als Vertragsbestandteil
an. Von den aktuellen Preisen konnte ich Kenntnis nehmen und bin mit deren Geltung (soweit nicht anderweitig
schriftlich vereinbart) einverstanden.

ERGANZUNG DER AGB ZUR BESTELLUNG VON SSL-ZERTIFIKATEN

Widerrufsrecht: Ich kann meine Vertragserklarung im Hinblick auf die Bestellung der Zertifikate innerhalb von 30
Tagen nach Ausstellung widerrufen. Widerrufsfolgen: Im Falle eines wirksamen Widerrufs ist der o&ffentliche
Schlissel des betreffenden Zertifikats zu widerrufen bzw. zu sperren und jede weitere Nutzung des Schlisselpaars
untersagt.
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